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Dijital Aile igin
Tewel Kavramlar
ve Tanmlar

Kazanmlar

Bu boliimii basariyla bitiren aile:

Dijital vatandaslik kavramini agiklayabilir.

Dijital yerli, dijital go¢men kavramlarini agiklayabilir.
E-devlet kavramini agiklayabilir.

Online aligveris konusunda dikkat edilmesi gereken
kurallarin neler oldugunu agiklayabilir.

Internet bankacilig konusunda dikkat edilmesi gereken
kurallarin neler oldugunu agiklayabilir.
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Dijital Aile igin Tewel
~Kavramlar ve Tanimlar

Dijital Vatandaglik Kavram

Dijital vatandaslik en genel kapsamda teknoloji
kullamimuna iliskin davranis normlari olarak

tamimlanmaktadir. Teknolojiyi kullanirken etik
ve uygun davraniglarda bulunma ve bu konuda

bilgilenmeyi igermektedir.

Dijital vatandas; bilgi ve iletisim kaynaklarini
kullanirken elestirebilen, ¢evrimigi yapilan
davranislarin etik sonuglarinin farkinda olan, ahlaki
olarak ¢evrimici kararlar alabilen, teknolojiyi iyi
yonde kullanarak bagkalarina zarar vermeyen, sanal
diinyada iletisim kurarken ve isbirligi yaparken dogru

davranislar: tesvik eden bireydir.
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Vatandaglik Olgusundan Dijital Vatandagliga

Teknolojinin giindelik kullaniminda dikkat edilmesi
gereken hususlar s6z konusu oldugunda, ¢ocuklarin
ve genglerin ailelerine oranla daha ¢ok bilgiye

sahip oldugu ve ¢ogu zaman 6gretici durumunda

bulunduklar1 gézlemlenmektedir. “Peki ¢ocuk ve
gengler dijital vatandashigi, dijital vatandas olmanin
kurallarini nereden, nasil 6grenecekler?” sorusuna
ise, ilkokullardan baglamak kaydiyla verilecek bir
dijital vatandaslik egitimi yanit olmaktadir. Bu

egitimin ilk safhasini aile olusturmaktadr.

Ornek 1: Kamerali cep telefonlari ile ogrencilerin,
ders ici ve ders disinda etik olmayan goriintiiler
cekmeleri ve internet araciligiyla bunlar1 yaymalari
Tiirk basininda yer alan 6nemli konulardan birini
olusturmustur. Ulkemizde teknoloji kullanimu ile
ilgili sorunlar giin gectik¢e artmakta ancak ¢oziime
yonelik programlar gelistirilerek uygulanmasi

yapilmamaktadir.

Ornek 2: Ders sirasinda cep telefonu kullanimy, yasal
olmayan yollardan eser hirsizlig1 (6rnegin yasa dis1
miizik ve kitap indirme), 6grencilerin bilgisayar ve
interneti ders sirasinda oyun amaciyla kullanmalar:

gibi durumlarla kars: karsiya kalinmaktadir.

Cocuklar ve genglere dijital diinyada yasama ve
calismanin ne demek oldugunu anlatmak konusunda

aileye 6nemli gorevler diismektedir.

Ornek 3: Aileler okulda sosyal aglarla ilgili
sinirlandirmalar ve sebepleri hakkinda bilgi
sahibi olurlarsa kendileri de evde ne tiir siteleri,
ne kadar sinirlandiracaklar1 konusunda uyanik
olacaklardir. Ayni sekilde okulda verilen dijital

vatandaslik egitimleri bireylere is hayatlarinda da
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faydali olacak ve teknolojinin uygunsuz kullanimi
sebebiyle sirketlerin para kaybetmesine yol agacak
davranislar gostermelerini 6nleyecektir. Dijital
vatandaslik egitimleri, bireylerin teknolojinin kétiiye
kullaniminin yasal agidan sadece kendilerini degil
ayni zamanda yakinindakileri de etkilediginin

farkinda olmalarini saglayacaktir.

Pijital Yerli, Dijital Gogmen Kavramlan

Giiniimiiz toplumunda, geng neslin bilgisayara yerli,
bir 6nceki neslin ise televizyona yerli bilgisayara
goemen oldugunu sdylemek yanlis olmaz. Bir 6nceki
nesil, bilgisayar, internet vb. teknolojilere gogmen
olduklari i¢in yeni bir 6grenme ortamina kendilerini
uyarlamak zorunda kalmislardir. Bundan dolay1
kendilerinde belli bir derecede gegmisin getirdigi
deneyim ve alisilmishk kalmistir. Bilgisayara gogmen
olan bireyler, yeni teknolojiye uyum saglamaya
calisirken farkli yaklagimlar sergilemektedirler:

Ornek 1: “ATM’den para ¢ekmek yerine, subenin

kendisini kullanmak
Ornek 2: Bilgiyi internette degil, kitaplarda aramak

Ornek 3: Programi dogrudan kullanmak yerine, el
kitap¢igini okumak ya da tiglincii sahislardan yardim

istemek.

Dijital go¢menler, teknolojiye olan uyum siireci
tamamlandiktan sonra, teknolojinin sundugu
firsatlardan dolay1 hayran kaldiklar1 ve tamamen
igsellestirmeye caligtiklar1 goriilmiistiir. Bu agidan
ailelerin, dijital yerli ya da dijital gogmen olup
olmadiklarini sorgulamak onlarin ¢ocuk ve genglere
verecekleri rehberlik ve yonlendirmeyi dogrudan
etkilemektedir.
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Yeni Medya ve Araglar

Yukarida belirtilen dijital yerli kavrami
cercevesinde, ailelerin 6zellikle giiniimiiz medya

ve yeni teknolojilerini bilmesi ve bunlar1 dogrudan
kullanmalari, gliniimiiz geng nesille olan iletisiminin
daha kolay ger¢eklesmesini saglayacaktir.

Peki Nedir Bu Yeni Medya ve Araglar?

e-Pevlet

“e-devlet’e doniisen devlet hizmet kalitesini ve
performansini iyilestirerek klasik devlet anlayisindan
uzaklagsmistir. “Akilli devlet’, “dijital devlet” olarak da
isimlendirilebilen e-devlet kavrami, devletin kendi
isleyisini ve sundugu hizmetleri bilisim teknolojileri
kullanarak vatandaslarina sunmasidir. E-devlet, kamu
hizmetlerinin bilisim teknolojileri temelinde yeniden

sekillendirilmesidir. Bir baska deyisle, e-devlet, ticari
kurum ve kuruluslar ile devletin ¢esitli birimleri arasinda
iletisim becerilerinin arttirilmasi yoluyla biirokratik
stireclerin otomasyona gegisini anlatmak tizere kullanilan
bir kavramdr.

e-Pevletin Onemli Amaglan Sunlardr:
« Maliyetleri azaltmak,

« Devlette seffaflig1 arttirmak, hizli ve kolay hizmet
vermek,

« 7 giin 24 saat esasina gore hizmet verebilmek,

o Verimliligi arttirmak, biirokratik islemlerden
kurtulmak,

« Hatalar azaltip, herkesi ayn1 oranda zamandan
bagimsiz bi¢cimde devlet hizmetlerinden
faydalandirmaya caligmak.
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Ulkemizde e-devlet hizmetleri, 2005 yilindan bu
yana http://www.turkiye.gov.tr adresi izerinden

verilmektedir:

Cevrimigi (Online) Ahgveris

Giiniimiizde giderek yayginlasan ve gelisen bir
teknoloji haline gelen ¢evrimici aligveris, bilgisayar ve
internet kullanicilarin vazgegcemedikleri bir aligkanlik
haline gelmektedir. Internet araciligiyla istenen tiriin
veya Uriinlere ulagmak, siparis vermek miimkiin
olmaktadir. Kapsam olarak oldukga genisledigi

i¢in gibi gidadan otomobile pek ¢ok seyi satin

almak miimkiin oldugundan insanlara daha kolay
gelmektedir. Bu yiizden cevrimigi aligveris sitelerinin

kullanici sayilar1 her gegen giin artis gostermektedir.

internet Uzerinden Aligverisin Geleneksel Aligverige
Oranla Avantajlar::

« Magaza kalabaligindan kurtulma
« Kuyrukta bekleme gibi problemlerin olmamasi
» Fiyatlarin genellikle diisiik olmasi

o Aligverisin miisteriye rahatlik ve kolaylik

saglamasi
o 7/24 aligveris imkani

« Genis iirlin yelpazesi sunmast
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Ailelerin internet Uzerinden Aligverigle ilgili Dikkat
Etwesi Gereken Bazi Onewli Konular Sunlardr:

« Kredi karti ile ilgili giivenlik endiseleri

« Kimlik bilgilerinin ele ge¢irilmesinden kaynaklanan

endiseler

o Uriine dokunma, iiriinii deneme, iiriiniin gercek
boyutunu gorme istegi

o Teslim siiresinin uzunlugu

 Hizmet saglayicilardan kaynaklanan erigim hizi

distiklugii

internet Bankacilidi

Ulkemizde 1998 yilinda teknolojik gelismelere
paralel olarak, Tiirk bankalar1 da internet bankacilig:
hizmeti vermeye baglamislardir. Internet bankacilig

araciligiyla su islemler yapilabilmektedir:
 Hesap bakiyesi ve hesap 0zeti goriintiilemesi
« Fatura 6demesi

o Hesaplar arasi transfer

o Kredi kart1 islemleri

o Cek ve senet islemleri

« SGK 6demeleri

o Vergi 6demeleri

o Egitim 6demeleri

« Doviz ve altin alim satim1

o Yatirim hesabi islemleri (fon ve hisse senedi alim

satimi1 vb.)
» Hesap a¢ma islemleri

o Talimat islemleri
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Web Sayfasinin Givenli Oldugunu Aile Nasil Anlar?

Tanidiginiz birinden veya iiyesi oldugunuz herhangi
bir kurumdan (bankalar, aligveris siteleri, sosyal
aglar...) gelen bir posta, sizden kimlik bilgilerinizi
dogrulamanizi istediginde bunun bir yem e-posta
(phishing) olabilecegi fikrini aklinizdan ¢ikarmayin.
Clinkii e-posta ve yonlendirileceginiz web sayfalari,
kolaylikla taklit edilebilir ve sizin 6zel bilgilerinizi

kolaylikla bagkalarinin eline ge¢gmesine neden olabilir.

Giivenli bir web sayfasi olduguna emin olmak i¢in
adres satirin1 kontrol edebilirsiniz. Ozel bilgilerinizi
gireceginiz adresin; https (security) ile baslayan ve
yaninda asma kilit simgesi bulunan

(®) bir web sayfasi olduguna dikkat edin. Asagida
goriilen e-posta taklit bir hesapla gonderilen bir
iletidir.

Taklit Bir Hesapla Gonderilen Yewm E-Posta(Phishing)
Ornegi:

Dijital Bankaciik 08:04 (0 dakika 6nce) -~ -

Sevgili Dijital Bankacilik mastenisi, sistem yenilenmesine gittigimizden dolay: agadida
belitilen web sayfarizdan bilgilerinizi gincellemeniz gerekmektedir. Saygilanmizla

http:./fdigitalbank com tr/dsube/login asp

Dijital Bankacilik Gavenlik senvisi

Aileler phishing(yem) e-postalarina karsi nasil onlem
alabilirler?

1. Size gonderilen e-postanin kimden geldiginden
ve dogrulugundan mutlaka emin olunuz.
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Gonderen kisiyi tanimadiginiz maillerdeki linkleri

tiklamayiniz veya gonderilen dosyalar1 agmayiniz.

2.Banka veya ticari kurumlardan gelmis gibi gosterilen
ve sizden sifre, kullanici adi, miisteri numarasi,
kredi kart1 numarasi, kimlik numaras: gibi bilgileri
talep eden e-postalar1 dikkate almayiniz ve hemen
siliniz.

3.E-postalarda bulunan linkler tizerinden herhangi bir

bankanin internet bankaciligina girmeyiniz.

4.Internet tarayicinizin iist kismindaki adres barinda
bulunan adresin “https” ile basladigini kontrol
ediniz, “https”in son kisminda yer alan “s” harfi bu
sayfanin giivenli ve cesitli sifreleme metodlar: ile

islem yaptirdigini belirtir.

Bunlara ek olarak, internet tarayicinizin sag alt
kisminda yer alan kapali kilit isareti, yine giivenli

ve sifrelenmis bir sayfada islem yaptiginiz1 gosterir.
-
A== 7

Phishing saldirisindan stiphelendiginiz bir

e-postaya cevap verdiyseniz liitfen bir an 6nce
kart ve internet subesi sifrelerinizi degistiriniz.
Bankanizin ¢agr1 merkezini arayarak konu

hakkinda bilgi veriniz.

$SL Nedir? Nasil Caligir?

Internet bankacihig1 yiiklii miktarda veri aligverisi
gerektirir. Bu veri aligverisi, miisteri ile banka arasinda
internet ortaminda gergeklesirken, bagkalarinin da
bunu gérme ve izleme sans1 vardir. Bu ylizden internet
bankacilig1 hizmeti sunan bankalar, transfer iglemi

sirasinda verileri sifreleme yoluna giderler.
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& [SsL Korumali (128 Bit) )

(o on 21:08

[® link - Not Defteri

R &) [P Persembe

SSL protokolii ad1 verilen bu giivenlik sistemi, verilerin
sifrelenmesini saglar. Bu 6zel sifreyi ¢6zmek ve
anlagilabilir bir duruma getirmek, ancak ilgili banka
tarafindan gergeklestirilebilir. Bu islem sirasinda

kotii niyetli kisilerin elde edebilecekleri tek sey ise

anlagilmaz bir bilgi kiimesinin 6teye gecemez.

SSL protokolii, 40 bit ve 128 bit arasinda olabilir. Bu
rakam ne kadar ytiksek olursa, protokoliin sundugu
giivenlik seviyesi de ayn1 oranda yiikselecektir. 40 ve
128 sayilarinin anlamy, sifreleme i¢in kullanilan ve

rastgele tretilen anahtarin uzunlugudur.

Sonug

Dijital vatandaslik, en genel anlamiyla teknoloji
kullanimina iligkin davranis bicimleri olarak
tanimlanmaktadir. Bir bagka deyisle teknolojiyi
kullanirken uygun davranislarda bulunmay1 ve bu

konuda bilgilenmeyi igermektedir.

Ailelerin dijital vatandag olmalari, ¢ocuklarimizin
ozellikle internetten gelebilecek risklere karsi hazir ve

donanimli olmalar1 a¢isindan 6nem tagimaktadir.
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Aile Olarak Kendimizi Smayalm
Tiirkiyede e-devlet uygulamalar1 hangileridir?

Internet kullanicisi olarak kendinizi nasil
tanimliyorsunuz?

Online aligveriste dikkat edilmesi gereken noktalar
sizce nelerdir?

Glinimiizde internet bankacilig1 uygulamalarini
kullaniyor musunuz?
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Bir Aile Nasil
“Dijital Aile”
Olur?

Kazanmlar

Bu boliimii bagariyla bitiren aile:

Dijital ailenin 9 temel unsurunun neler oldugunu ve ne
anlama geldigini bilir.

Teknoloji kullaniminda etik ve etik olmayan davranislar: bilir.

Teknolojinin getirdigi kolayligin yaninda sorumluluk ve
haklar1 da bilir.

Teknoloji kullanim sirasinda olusabilecek saglik sorunlarin
ve korunma yollarini bilir.

Ozet

Dijital Etik

Dijital [letigim

Dijital Okuryazarlik

Dijital Erisim

Dijital Ticaret/ Aligveris
Dijital Sorumluluk ve Haklar
Dijital Saglik

Dijital Kanun

Dijital Glivenlik

Anahtar Kelimeler:
Dijital ailenin boyutlar:




BidA

Dijital aile nasil olunur? sorusunun tek bir dogru
cevabi yoktur. Ozellikle, cocuk ve gence teknoloji
kullaniminda rehberlik edecek ailelerin birden fazla
yetkinlige sahip olmasi gerekmektedir. Bunun en
temel nedeni teknoloji kullaniminin dinamik bir
yapiya sahip olmasi, her gegen giin degismesi ve farkl

ihtiyaglar1 dogurmasindan kaynaklanmaktadir.

Bu agidan, dijital bir ailede bulunmasi gereken

ozellikleri su sekilde siralamak uygun olacaktir:

1. Dijital Etik

Dijital etik, internet ortaminda baskalarina

zarar verecek davranislardan kagma istegi olarak
tamimlanmaktadir. Internet, iletisimi artirdigi, daha
kullanish hale getirdigi, bilgi zenginligine sahip

olan ve giinliik hayati kolaylastiran gesitli imkénlar
sagladigi i¢cin hayatimizin vazgegilmez pargalarindan

biri haline gelmistir. Bu bakimdan ailenin dijital
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etik cercevesinde, olumsuz davranislarin farkinda
olmasi ve ebeveyn olarak ¢ocuklarini korumasi

gerekmektedir.
Dijital etigi ihlal eden davramslara ornekler:

Ornek 1: Sinif icinde cep telefonu kullanarak

bagkalarini rahatsiz etme

Ornek 2: Internet ortaminda siber zorbalik yapma

(baskalarina yazili ve sozlii siddet)

Ornek 3: Kisisel bilgileri elde etme ve yayma

Ornek 4: Dogru olmayan bilgilerin yayilmasi

2, Dijital iletigim
Dijital iletisimin aileyi ilgilendiren yonii, gocuk
ve genglerin teknoloji yardimiyla ¢ok farkls

iletisim kaynaklarini kullaniyor olmasindan

kaynaklanmaktadir. Bu yoniiyle, ¢ocuk ve geng,
sanal ortamda gogu zaman gergek kimligini
bilemedigi, tanimadig: kisilerle iletisim kurmakta,
bu iletisimde ¢ocuk ve geng igin tehlike

olusturmaktadir.

Gengler dijital iletisim yollarim kullanmaya
cesaretlendirilmeli ancak bu ortama uygun olmayan
davraniglari ise diizeltilmelidir. Bunun igin
oncelikle hangi durumlarda hangi teknolojiden

faydalanacaklarini ayirt edebilmelidirler.

Sanal ortamdaki iletisimin yiiz yiize iletisimden
en onemli farkhiliklarimdan biri, rumuz kullanip
kimliginizi gizleyerek konusabilmektir. Bu durum
ozellikle forum, sohbet odasi gibi ortamlarda
“nasil olsa kim oldugum belli degil agzima

geleni soyleyebilirim” tarzi soylemlere neden
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olabilmektedir. Ancak hakaret ve kiifiir iceren sozlerin
kullanilmast durumunda IP numarasi iizerinden yapilan
inceleme ile bu kisilere ulagiabilmekte ve yasal siiregler
baslatilabilmektedir.

Dijital iletisimi ihlal eden bazi davramglar:
Ornek 1: Ozel bir mesaji birgok kisiye yollamak

Ornek 2: Cep telefonu kullanirken i¢inde bulunulan
ortamin Ozelliklerine gore davranmamak

Ornek 3: E-mail kullaniminda iletisim dilini bilmemek

/

ve buna gore yazmamak

3. Dijital Okvryazarlik

Dijital aile olarak, Internette giin gegtikce artan bir
y1g1n bilginin olustugunu, ancak bunlarin bir¢ogunun
gercek olmadigini unutmamaliyiz. Bu nedenle
¢ocuklara ve genglere eristikleri verilerin dogrulugunu
sorgulama, nerede ve nasil kullanacaklar1 konusunda
yardimci olmamiz gerekmektedir.

Peki Bu Asamada Ailenin Roliji Ne Olacaktir?

Sadece mevcut teknolojileri degil yenilerini de dogru
bir sekilde kullanma becerisine her dijital ailenin
sahip olmasi gerekir. Bu bakimdan yeni teknolojiler
ortaya ¢iktik¢a hizli bir sekilde uygun kullaniminin
ogrenilmesi gerekmektedir.



- 23

Bir Aile Nasil “Dijital Aile” Olur? o

Dijital okuryazarliga bazi ornekler:

Ornek 1: Facebook, twitter
kullanmak

Ornek 2: Forum ve sohbet
odalarini kullanmak

Ornek 3: Akill telefonlar
tizerinden ¢alisan uygulamalari
etkin olarak kullanmak

4. Dijital Erigim

Giderek diisen maliyetlere ve yayginlasan teknolojiye
ragmen herkes esit olanaklara sahip degildir. Bu
noktada dijital aile olarak iizerimize diisen gorev,
gocuklarimizin miimkiin oldugunca yenilikgi
teknolojilere erisimini saglamak, etkin ve sik olarak
kullandirmay1 6zendirmek ve bunu yaparken de
bilin¢li hareket etmektir.

Kiitiiphaneler, okul laboratuvarlar: gibi

kamusal alanlar bu eksikligin giderilmesi igin
kullanilabilmektedir. Fakat her birey bu imkénlardan
faydalanamamaktadir. Bundan dolay: Dijital aile
olarak, teknolojiye nasil erisim saglanabilecegini
6grenmeli, bu konuda ¢ocuklara rehberlik etmeliyiz.

Ailenin Dijital Erisimi Saglamasina Yonelik Bazi
Ornekler:

Ornek 1: Okul 6devlerinde ¢ocuklarin halk
kiitiiphanesi, tiniversite kiitiiphanesi vb. kullanimini
saglamak.

Ornek 2: Engelli cocugunun internet erigimi igin
gerekli olan alt yap1 ve teknolojiyi saglamasi

Ornek 3: Aile olarak e-okul sistemine aktif erisim

saglayarak 6grencinin gelisimini takip etmek
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5. Dijital Ticaret/Aligveris

Burada 6nemli olan, dijital aile olarak ¢evrimici
aligverisin sagladigi fiyat avantajinin ve zaman
tasarrufunun farkinda olmak, gerektiginde ise

dijital aligverisi kullanmaktir. Diger taraftan, dijital
aligverisin daha ¢ok iiriin secenegi bulundurmasi,
evden ¢ikmadan aligveris yapmay1 saglamasi ve eve
teslimat vb. diger segeneklerin de oldugunu bilmemiz
gerekiyor.

Internet iizerinden aligveris yapmama nedenleri;
gormeden/denemeden iiriin almama istegi, kisisel
bilgileri vermeyi giivenli bulmama, teslim edilen

triiniin dogrulugunu/giivenirligini kabul etmeme.

Dijital aile olarak e-ticaret ile ilgili bilinmesi gereken

bazi bilgiler sunlar:

Ornek 1: e-ticaret ile ilgili riskleri ve problemleri

bilmek, gerekli 6nlemleri almak.

Ornek 2: e-bankacilik hizmetlerini nasil kullanacagi
bilmek (eft yapmak vb.)

Ornek 3: Cevrimigi aligveris yaparken kimlik

hirsizligina karsi nasil tedbir alinacagini bilmek

6. Dijital Sorumluluk ve Haklar

Dijital aile olarak ¢ocuk ve genglere 6gretecegimiz sey,
teknoloji kullamiminin bir hak oldugunu, ancak bu
hakkin ayni zamanda sorumluluklar: beraberinde

getirdigi bilincinin kazandirilmasidir.

Evde aileler tarafindan ¢ocuklara rol model olunmali,
teknolojinin getirdigi haklar ve sorumluluklar
beraberce tartisilmalidir. Internet iizerinden elde edilen
her bilginin kaynagi sorgulanmals, bilginin ilk dagiticis1

bulunmalidir.
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Edinilen dosyalarin telif haklar1 irdelenmeli, kanunla
yaptirim altina alinan miizik, video vb. fikri miilkiyet

hakkina giren eserler, kesinlikle kullanilmamalidir.

Dijital Hak ve Sorumluluklarla ilgili Olarak Ailelerin
Bilmesi Gereken Bazi Bilgiler:

Ornek 1: Web sitelerinden illegal mp3 ve video

dosyalar1 indirmemek

Ornek 2: Fikri miilkiyet hakkina giren her

turli eseri izin alarak kullanmak

Ornek 3: Telif hakki kapsamindaki her
tiirlii eseri internet tizerinden kullanirken

gerekli izinleri almak

7 Dijital Saglik

Dijital aile olarak teknoloji kullaniminda
en ¢ok dikkat edilmesi gereken unsurlardan

birisi cocuk ve genglerimizin sagliklaridir.

Fiziksel rahatsizliklarin yaninda teknolojik

cihazlarin psikolojik saglig: tehdit
eden etkileri de mevcuttur. Ailelerin
¢ocuklarinin bilgisayar basinda ne kadar siire kaldig1
ve neler ile ilgilendiginden haberdar olmasi ve
onlarin yaninda olmasi gerekmektedir. Miimkiin

ise bilgisayarlarin cocuk odalarinda degil oturma
odast gibi ortak kullanim alanlarinda bulunmasi

gerekmektedir.
Teknoloji kullanimiyla gelen bazi saglik problemleri:

Ornek 1: Goz saglig1: gozlerde yorgunluk hissi, yanma

ve kaginti
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Ornek 2: Fiziksel durumlar: Teknoloji kullaniminda
ergonominin dnemini kavramak, durus bozukluklar:
bel ve sirt agrilari, ergonomik nedenli kas agrilari,
agriyan tendonlar, parmak, el ve dirsekler, boyunda

agr1 ve tutulma

Ornek 3: Ruhsal durumlar: Tekrarlayan stres, internet
bagimliligi, oyun bagimlilig, agresif (saldirgan)
davransslar, siddet, psikolojik problemler

8. Dijital Kanun

Aile olarak bilmemiz gereken ilk sey, teknoloji
kullaniminin kanundan bagimsiz olmadigidir. Internet
ortaminda yapilan her is arkada iz birakmakta ve bir
yerlerde kayit altinda tutulmaktadir. Gintimiizde
elektronik ortamlarda birgok 6nemli ve 6zel bilgi

kayitli durumdadir ve bunlar1 nasil giivende

tutulacaginin bilinmesi gerekmektedir.
[ —

Sanal diinya da bir¢ok sug gerceklestirilebilmektedir.
Bagkasinin bilgilerine izinsiz erismek, yasal olmayan
yollardan miizik indirmek, baskasinin eserini kendine
mal etmek, zarar verici bilgisayar casusu gelistirmek,
viriis olusturmak ve yaymak, gereksiz e-postalar
gondermek, baskasinin kimlik bilgilerini ¢calmak bu

suglardan bazilaridir.
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Dijital Aile Olarak Bilinmesi Gereken Bazi Bilgiler:

Ornek 1: Tiirk ceza kanununda bilisim suclarinin nasil
yer aldigini agiklamak

Ornek 2: 5651 sayili kanundan (Internet ortaminda
yapilan yayimnlarin diizenlenmesi ve bu yayinlar yoluyla
islenen suclarla miicadele edilmesi hakkinda kanun)
haberdar olmak

Ornek 3: ihbarweb.org.tr sitesinde haberdar
olmak

9. ijital Givenlik

Dijital aile olarak ¢ocuklarimizi ve
cihazlarmmizi korumak icin alinmas: gereken
onlemlere ornekler:

1. Giiglii sifreler olusturmak giivenliginizi
artirmak icin 6nemlidir. Miimkiinse
icerisinde biiytik harf, kiigiik harf, rakam
ve noktalama isareti barindiran bir parola
secilmelidir.

2. Flash bellek gibi tasinabilir aygitlarin
kullanilmadan &nce viriis taramasi yapilmalidir.

3. Halka agik iicretsiz ve giivenilmeyen aglarda kisisel
mail hesabina, banka hesaplarina, sosyal ag hesabina
erisilmemesi ve online aligveris yapilmamasi

gerekmektedir.
4. Isletim sistemi giincel tutulmalidr.

5. Viriis ve internet giivenligi saglayan yazilimlar,
bilgisayar ve cep telefonlarinda kullanilmali ve
yazilimin veri tabani giincel tutulmalidir. Ayrica
diizenli olarak viriis taramasi yapilmalidir.

6. Isletim sisteminin giivenlik duvar ozelligi
kullanilmalidir.

7. Online aligveris yaparken 3D giivenlik protokolii
kullanilmalidir.
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8. Internette gezinirken goriinen “tebrikler cekilisten
telefon/fotograf makinasi kazandiniz” tarzindaki
sozlere giivenilerek kisisel bilgiler verilmemelidir.

9. Polis tarafindan gonderildigi iddia edilen ve
yaptiklar1 operasyon geregince belirli bir hesaba
para yatirmanizi ya da bir numaraya kontor
gondermenizi isteyen e-posta ve mesajlara
inanilmamasi gerekmektedir.

Polis Tegkilatinn Kimseden e-posta ya da Mesaij ile
Boyle Bir istekte Bulunmayacagnin Unutulmamasi
Gerekmektedir.

Sonug

Cocuklarimiza ve genglerimize en iyi sekilde
rehberlik ve yonlendirme yapmak i¢in dijital aile
olarak bazi sorumluluklarimiz vardir. Bu gérev ve
sorumluluklarin baginda, aile olarak dijital okuryazar
olmamiz, dijital aligveristen haberdar olmamaiz, dijital

iletisim yollariniz bilmemiz ve bundan da 6nemlisi
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Aile Olarak Kendimizi Smayalm
Etik davranislar dijital ortamlarda neden gereklidir?

Dijital teknolojilere yaygin erisim saglanamamasi
nelere neden olur?

Cocuk ve genglere dijital ortamlarda sorumlu
davranislar nasil kazandirilabilir?

Dijital cihazlarin neden olabilecegi fiziksel ve
psikolojik rahatsizliklar nasil engellenebilir?

Dijital ortamlarda ne gibi suglar islenebilmektedir?

Dijital su¢lardan korunmak i¢in neler yapilmalidir?
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Dijital Aile
Igin Grnek Olaylar

Kazanwmlar
Bu boliimii okuyan bir aile:

Teknolojinin kullanimu ile ilgili 6rnek olaylardan
haberdardr.

Teknolojinin kullanimu ile ilgili bir durumla
karsilastiginda nasil miidahale edecegini bilir.

Ozet

Giris

Dijital oyun i¢in 6rnek olaylar
Internet i¢in 6rnek olaylar

Cep telefonu i¢in 6rnek olaylar

Anahtar Kelimeler:

Dijital oyunlar, internet, cep telefonu
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v

J

tal Aile igin Ornek Olaylar

Dijital Oyunlar

Ornek Olay 1: Bir ailenin evinde kendisine misafirlige
gelen ailenin ¢ocuklar1 (8-12) oyun konsolu ile

neseli bir sekilde oyun oynamaktadir. Misafirler,

ev sahibi anneye ¢ocugunun oyun konsoluna sahip
olup olmadigini sorar. Ev sahibi anne ¢ocugunun
heniiz 6 yasinda oldugunu soyler. Misafir kendi
gocugunun 5 yasinda oyun konsolu ile oynamaya
basladigini soyler. Bu esnada ev sahibi anne diisiiniir.

“Cocuguma oyun konsolu almali miyim?”

Yorum ve oneri: Bu tiir durumlarda ebeveynler
dijital oyunlarin ¢ocuklar i¢in zararl olabilecegini
diisiinerek, cocuklarini dijital oyunlardan uzak
tutmaya calisirlar. Cocuklarini farkli sosyal

aktivitelere yonlendirirler. Bazi ebeveynler ise dijital
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oyun konusunda karar1 tamamen ¢ocuklarina
birakirlar. Her iki durum da cocuk icin tehlike arz
etmektedir. Burada 6nemli olan husus ¢ocuklarin ne
yaptiginin aileler tarafindan gozlenmesidir. Dijital
oyun oynayan bir ¢ocuk yabanci kisiler ile iletisim
kurulabilir, dijital oyun oynamayan ¢ocuk ise sosyal
aktiviteleri sirasinda yabanci kisilerle tanigabilir.
Dijital oyun ¢ocugun yasina ve ilgisine uygun olarak
secilmelidir. Dogru dijital oyun se¢imi ile ¢ocuklarin

egitimsel gelisimine fayda saglanabilir.

Buradaki annenin sorusuna yanitimiz, kendi gocugu
i¢in bu oyunun uygun olup olmayacagina karar

verebilmesidir.

Ornek Olay 2: Bir baba ¢ocuguna hediye olarak
oyun konsolu alir, ¢ocuk hediyeyi agtiginda oldukga
sevinir. Baba ¢ocuktan daha fazla sevinglidir ve “hadi

gel beraber oynayalim” der.

Yorum ve oneri: Geng ebeveynler dijital oyunlar1
digerlerine gore daha fazla bilirler. Bu durum onlari,
¢ocuklarina hediye alirken de etkiler. Burada 6nemli
olan husus, babanin kendine mi yoksa ¢ocuguna

mi1 hediye aldiginin farkinda olmasidir. Segtigi
dijital oyun gocuguna mi yoksa kendine mi daha
uygundur? Bu sorunun cevabini en iyi kendisi verir.
Clnki ¢ocugunun yas grubunu, ilgisini ve olgunluk
diizeyini en iyi ebeveyn bilir. Djjital oyunlara aliskin
bir birey olarak ¢ocugu i¢in uygun oyun ve siiresini

¢ocuguna hediye etmeden 6nce belirlemelidir.

Ornek Olay 3: Evde siirekli oyun konsolu veya cep
telefonu ile oyun oynayan ¢ocuklar, ebeveynleri
endiselendiriyor. Cocuklarinin devamli oyunla

mesgul olmalari, ebeveynleri rahatsiz etmektedir.
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Yorum ve Oneri: Gelisen teknoloji ile taginabilir
cihazlar daha ucuz ve daha kolay erisilebilir hale
gelmistir. Gliniimiizde ¢ocuklarin tasinabilir cihazlar
ile mesgul olmalari alisilmis bir durumdur. Cocuklar
bu ortamda ¢evreden tamamen soyutlanmakta,
cevresinde olup bitenden habersiz bir durumdadir. Bu
tiir cihazlar alinirken, ¢ocuklarin bunu istedigi yerde,
istedigi zamanda ve ebeveyninin gozetimi olmadan
kullanabilecegi unutulmamalidir. Bu tiir durumlarda
uzmanlar tarafindan 6nerilen tavsiyeler su sekildedir;
bu konuda ¢ocuklar ile kullanim zamani ve siiresi
hakkinda goriisiilerek ortak bir karara varilmalidur.
Ornegin; yemek esnasinda, ¢alisma zamaninda,

uyku vaktinde cihazlarin kullanilmamas: gerektigi
belirtilmelidir. Cocugun saghigi i¢in uzun siireli oyun
oynanan durumlarda g6z ve beyinin dinlenebilecegi
aralar verilmelidir.

Ornek Olay 4: Isten geg saatlerde ¢ikan ve eve
geldiginde 7-9 yaslarindaki ¢ocuklari ile oyun
oynayacak zamani ve enerjisi kalmayan bir ebeveyn,
¢ocuklarinin 1srar1 {izerine bir oyun konsolu almigtir.
Cocuklari ile ders ¢alismalar: gereken zamanda oyun
oynamayacaklarina dair anlagmistir. Bir giin isten eve
erken donen anne, ¢ocuklarini oyun oynarken goriir
ve ekrana baktiginda ¢ocuklari i¢in uygun olmayan
siddet igeren goriintiiler ile karsilasir. Cocuklarindan
bir agiklama istediginde ¢ocuklar, “ama anne onlar
gercek degil sadece oyun” derler.
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Yorum ve Oneri: Aileler ¢ocuklarin da saldirgan
davranislar gosterebilecegini unutmamalidirlar.
Cocuklarin televizyon veya oyunlarin etkisi altinda
kalarak davranis degisikligi gosterebilmeleri
karsilasilan bir durumdur. Dijital oyunlar ¢ocuklar1
duygusal yonden en ¢ok etkileyen medya aracidur.
Aileler ¢ocuklari i¢in dijital oyun segerken
¢ocuklarinin olgunluk seviyesini géz dniinde
bulundurmalidir. Ayrica dijital oyunlar iizerinde
bulunan uygun yas grubu sembolleri

(3+, 7+, 13+, 18+ vb.) dikkate alinmalidir. Eger
¢ocugun oynadigl oyun onun yasina uygun degilse
nedenleri ¢ocuga anlatilmalidir. Oyun ¢ocuk yas
grubuna uygun olsa dahi oyun oynama zamani ve
stiresi ¢ocukla beraber kararlagtirilmalidir. Bazi ¢izgi
filmlerin dijital oyun uyarlamalar1 da mevcuttur. Bu
tarz bir ¢izgi film, ¢ocuk i¢in uygun olsa dahi oyunun

uygunlugu konusunda emin olunmalidir.

Ornek Olay 5: Bir aksam yemegi vakti anne oyun
oynamakta olan ¢ocugunu yemege ¢agirmaktadir.
Ancak ¢ocuk “anne simdi birakamam ¢evrimici
oynuyorum oyun arkadaglarim simdi kapatirsam bir
daha beni affetmez” der.

Yorum ve Oneri: Birgok kisinin internet tizerinden
birlikte oynadig1 ¢evrimigi oyunlar, son zamanlarda
popiiler hale gelmistir. Bu tarz oyunlar, ¢ocuklarin
oyunlara daha ¢ok baglanmasina neden olmaktadir.
Cocuk oyunu birakmak istese dahi arkadaslar1

oyuna devam ettigi i¢in oyunu birakamamaktadir.
Oncelikle bu tiir oyunlarin ¢ocugunuza uygun olup
olmadigindan emin olunuz. Cocugunuz bu tiir
ortamlarda ve tanimadig: kisiler ile samimi iliskiler
kurmamasy, kisisel bilgilerini paylasmamasi gerektigini
bilmelidir. Cocuk ve ailesi tarafindan belirlenen oyun
sliresi ve zamanlama kurallarinin ¢evrimi¢i oyunlar
icinde gecerli de oldugu hatirlatilmalidir.



36 -

e Aile ve Internet

internet

Ornek Olay I: Bir anne 12 yagindaki oglunun
internette fazla zaman gecirmesinden sikayetcidir.
Anne bir giin eline makasi alir ve bilgisayar1 kapatip
gocuguna ders ¢aligmasini yoksa bilgisayarin

kablolarini kesecegini soyler.

Yorum ve oneri: Cocuklarin internette gezinmesi,
zamani unutarak sorumluluklarini aksatmasina
neden olabilmektedir. internet, bazen cocuklar:
gercek hayattan da uzaklastirabilmektedir. Aileler
bu tiir durumlarda, ¢ocugu internetten tamamen
uzaklagtirmanin miimkiin olmayacagini bilmelidir.
Bunun yanisira internetin ¢ocuklar arasinda sosyal
yasamin bir parcasi olarak goriindiigiinii de kabul
etmelidir. Ornegin ¢ocugun okuldaki basarisizligini
tamamen internete baglamak yanlistir. Cocugun
internet kullaniminin sorunlara sebep oldugu
durumlarda internet kullanimu ile ilgili kisitlamalar
yapilmalidir. Aileler internet kullanimi sirasinda
gocuklart ile birlikte olarak onlara dogru ve uygun
kullanimi konusunda rehberlik etmelidir. Ornegin,
aileler cocugun 6devini miimkiinse internet kullanarak
birlikte yapabilirler. Internetin ¢ocuklar igin faydali
olarak kullanilabilecegi de unutulmamalidur.

Ornek Olay 2: 13 yagindaki bir gencin sosyal ag
hesabinda gercek hayatta sahip olabileceginden ¢ok

daha fazla arkadas mevcuttur.

Yorum ve 6neri: Internetin olmazsa olmazlarindan
olan sosyal aglar, cocuklara tanimadig: kisiler ile
tanisma, bilgi paylasma ve arkadaglik kurma imkéani
saglamaktadir. Cocuklar, tanimadig1 halde sadece
ortak ilgilere sahip olduklari i¢in yabanci kisilerin
arkadaslik isteklerini kabul edebilmektedir. Internetin

bu tiir risklerinden gocuk ve gengleri korumanin
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en onemli etkili yolu ebeveyn ve ¢cocuk arasindaki
iliskidir. Ebeveynler ¢cocuklarini korumak igin

sosyal aglarin nasil kullanildigini bilmelidir. Eger
bilmiyorlarsa ¢cocuklarindan bunu 6grenebilirler.
Ebeveynler de kendilerine bir sosyal ag hesab1 agarak

sistemin nasil isledigini gorebilir.

Ornek Olay 3: 15 yagindaki bir geng bos vakitlerinin
tamamuni bilgisayar kullanarak gecirmekte ve farkli
sosyal aglarda cesitli hesaplar1 bulunmaktadir.
Arkadaslariyla uzun siiredir sosyal aktivitelerde
bulunmamaktadir. Bu durum ise anneyi

endiselenmektedir.

Yorum ve Oneri: Cocuklarin sosyal aglar iizerinde
arkadaslari ile iletisim kurmasi ve paylagimlarda
bulunmasi, gergek diinya ile baglantisini koparmadig:
stirece olduk¢a normaldir. Eger ¢ocuk, arkadaslari

ile tiim iletisimini sosyal medya tizerinden yapiyor

ise gerceklerle ile baglantisini kopariyor demektir.

Bu durumda ebeveynler, okulun imkanlar1 d4hilinde
sosyal aktiviteler olusturmalidir. Bu tiir imkénlarin
olmamas1 durumunda aile, gocugun ilgi ve hobileri
dogrultusunda bir spor dalina yonlendirebilir veya bir

sanat kursuna gonderebilir.

Ornek Olay 4: Bir ailenin 11 yagindaki oglu bir

giin okuldan eve sinirli bir sekilde gelir. Annesi
durumu sordugunda, ¢ocuk tarih dersinden diisiik
not aldigini séyler. Annesi nedenini sordugunda ise
¢ocuk nedenini bilmedigini ve 6devini ayni internette

gordugii sekliyle yaptigini soyler.

Ornek Olay 5: Bir ailenin 15 yagindaki kizi bir giin
internette dolasirken bir reklam goriir. Reklam
iceriginde ¢ok kisa siirede nasil kilo verilebilecegi

yazmaktadir. Cocuk internette yazilani uygular fakat
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sonu¢ daha karmasik ve rahatsiz edici bir duruma
doniisiir. Aile doktora gider ve yapilanin tamamen
yanlig bir uygulama oldugunu 6grenir.

Yorum ve Oneri (Ornek olay 4 ve 5 igin): Kisi internette
bir konu ile ilgili arastirma yaparken, bununla

ilgisiz farkli kaynaklara yonelebilir. Ebeveynler dahi
internetin tehlikeli ve zararl bilgilerine kars1 dikkatli
olmalidir. Cocuklar, ¢ok iyi niyetle 6devini yaptigini
zannederken farkinda olmadan ilgisiz konulara
yonlenebilir. Ornegin, internette tarih 6devini
hazirlayan bir ¢ocuk, isim aratirken o isimde farkli
kisiler ¢ikabilir. Benzer sekilde zayiflamak isteyen
birisi, kendisine uygun olmayan bir diyet listesini
uygulayabilir. Internete bu tiir yanls bilgiler, bilingli
veya bilingsiz olarak sunulabilmektedir. Ebeveynler,
¢ocuklarin bu tiir durumlar ile karsilasmamasi i¢in
gocuklari ile beraber internetten arama yapmay1
deneyebilirler. Boylece ¢ocuklarina dogru internet
kullanimi1 konusunda yardimcr olabilirler. Bu noktada
cocuklar ile olan iletisim olduk¢a 6nem arz etmektedir.
Boylece ¢ocuklar internetten elde ettikleri bir bilgiyi
ailesi ile paylasacaktir.

Ornek Olay 6: Bir aile cocuklarinin giivenligi i¢in
koruyucu program kullanmaktadir. Evin 10 yasindaki
oglu bu durumdan oldukga rahatsizdir. Ailesine bu
programun filtresini kapatmasi i¢in baski yapmaktadir.

Yorum ve Oneri: Aileler ¢ocuklarini internetin
zararlarindan korumak i¢in bir filtre programi
kullanmig olmasi, olduk¢a uygun bir davranistir.
Ebeveynler i¢in gocugunun bilgisayardan arattig1 bir
kelimeyi SMS yoluyla ulastirabilen, belirli araliklarda
bilgisayar ekraninin resmini ¢ekip kaydedebilen
birgok filtre programi mevcuttur. Fakat bu tiir
programlarda ¢ocuklarin olgunluk seviyesi ve yas
grubu arttik¢a ¢cocuk bunu bir cezalandirma tiirii



Dijital Aile I¢in Ornek Olaylar e|e 39

olarak algilamaktadir. Aileler bir filtre programi
kullanildiginda ¢ocuga bunu nedenleri ile birlikte
anlatilmalidir. Hatta programin avantajlar1 ve gesitli
ozellikleri gosterilmelidir. Bu nedenle ¢ocuklarin
yaslarina uygun filtre programi kullanilmalidir. Evde
daha biiyiik gocuk var ise durum ona da anlatilmal
ve filtre programi kiigiik ¢ocugun yas grubuna uygun

olmalidir.

Cep Telefonu

Ornek Olay I: Bir ailenin 11 yagindaki ogullart

babasindan siirekli cep telefonu almasini istemektedir.

Babasi1 heniiz hazir olmadigini sdyler. Cocuk ise
“Biitlin arkadaslarimin cep telefonu var, olmayan
bir tek ben kaldim. Ne zaman biiyiimiis olacagim ve

telefon alacaksin bana?” der.

Yorum ve Oneri: Ailelerin bu tiir durumlarda su
sorulara cevap aramasi gerekmektedir. Giiniimiizde
cep telefonu ¢ocuklar icin ne ifade etmektedir? Neler
yapmak i¢in kullanabilirler? Neden istiyorlar? Zamani
geldi mi? Yoksa biraz daha biilyiimesini beklemek mi
gerekir? Aileler, cocuklar yeterli olgunluk seviyesine
ulagsmadiginda ve ¢cocugun telefon istemesinde ki asil
nedeni bilmedigi stirece cep telefonu almamalidir.
Aileler bu durumda kendi ¢ocukluk dénemini
hatirlamali ve empati kurmalidir. Belki ¢ocuk hi¢bir
farkli niyeti olmaksizin sadece arkadaslari gibi cep
telefonuna sahip olmak istiyordur. Aileler bu durumu
bir firsata ¢evirip ¢ocuklari ile bu konuyu ayrintili bir

sekilde konusmalidir.

Ornek Olay 2: Bir dede 9 yasindaki torununa dogum
glinii hediyesi olarak bir cep telefonu alir. Cocugun

anne ve babasi bu durumu pek hos karsilamaz.
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Yorum ve Oneri: Bu 6rnek olayda dede torununa
sadece iletisim amagli kullanim i¢in cep telefonu almis
olabilir. Fakat cep telefonlar giintimiizde resim ¢ekme
ve gonderme, konumunu belirtme gibi fonksiyonlara
sahiptir. Aile bu durumda ¢ocuga telefonun neden
olabilecegi zararlari, ¢ocuklar i¢in zorunlu bir ihtiya¢
olmadig1 ve ¢ocuklarin bu tarz telefonlar: kullanmak
i¢in yeterince teknoloji bilgisinin olmadigini
anlatmalidir. Teknolojinin birgok kolayligin yaninda
riskleri de barindirdig1 unutulmamalidir. Cocuga en
biiyiik hediye, pahali bir telefon degil, onunla birlikte
harcanan zamandir.

Ornek Olay 3: Bir aile 9 yagindaki oglunu bir giin
uyudugunu zannederken oglunu yataginda cep
telefonu ile mesgul olurken goriir, ebeveynler saskinlik
icerisindedir.

Yorum ve Oneri: Bircok cocuk okulda ders

esnasinda, evde uyku saatinde cep telefonlarini mesaj
yazmak, oyun oynamak, internete girmek amagh
kullanabilmektedir. Eger cocugunuz cep telefonu

ile yemek saatinde, uyku saatinde ve ders ¢aligmasi
gereken zamanda mesgul oluyorsa, sdylenmesi gereken
sudur; ¢ocugunuza hayatinda 6nceligin neye verilmesi
gerektigi, cep telefonunun kendi sorumluluklarin
ihmal etmesine izin vermemesi gerektigi
anlatilmalidir. Aileler ¢ocuklarina cep telefonu
aldiklarinda, telefonu bir takim kurallar ¢cercevesinde
kullanmalar1 hususunda ¢ocuklarini uyarmalar:
gerekir. Bu ise olugabilecek benzer durumlari 6nlemek
i¢in bir firsattir. Ayrica ¢ocuklar, cep telefonlarini
kullanmamalar1 gereken zamanlarda kapali tutmalar1
konusunda uyarilmalidir.

Ornek Olay 4: Bir anne 13 yagindaki kizina cep
telefonunu siirekli agik tutmasini ve aradiginda
cevap vermesini sdylemektedir. Bunun iizerine ¢ocuk
telefonunu her zaman agik tutmaktadir. Bir giin ders
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esnasinda telefon calar, arayan ¢ocugun annesidir.
Ogretmen sinirli bir sekilde cocuga telefonunu
neden kapatmadigini sorar. Cocuk ise annesinin

kapatmamasi gerektigini soyledigini ifade eder.

Yorum ve Oneri: Giiniimiizde aileler cocuklarin
korumak amacli cep telefonu kullanmalarina izin
verebilmektedir. Bu nedenle ¢ocuga cep telefonu
alinmasi ¢ocukta ailesinin kendisine giivenmedigi
fikrini olusturabilir. Bu nedenle 13 yasindaki

bir ¢ocukla ailesi arasindaki samimi bir diyalog
bulunmalidir. Verilen 6rnek olayda, anne ¢ocugunu
cep telefonu ile aramak yerine ¢ocugu ile arasinda
giiven iliskisi kurup, 6gretmeni ile de iletisimde

bulunmalidir.

Sonug

Aile olarak teknoloji kullanimuyla ilgili bir durumla
karsilastigimizda nasil karsilik verebilecegimizi
bilmemiz, ¢ocuklarimiz acisindan 6nem tagimaktadir.
Dogru yerde dogru kararlar almak, teknoloji
kullaniminin getirdigi risklerden ¢ocuklarimizi

koruyacaktir.

Aile Olarak Kendimizi Siayalm

Sizin ¢ocugunuzda 6rnek olaylara benzer bir durum
s6z konusu oldu mu? Olduysa neler yaptiniz?

Ulkemizde ¢ocuklar1 internetten koruma amagh

yapilan uygulamalari yeterli goriiyor musunuz?

Boliimde yer alan 6rnek olaylar ile kargilagmis olsaniz

sizin tepkileriniz nasil olurdu?

Cocugunuza hediye etmek i¢in bir bilgisayar m1 yoksa

bir cep telefonumu tercih edersiniz? Neden?
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....................................... 4

Pocuk ve Gengte
Dijital Vatandaglk
Algist Nasil
Olugturulur ?

Kazammlar
Bu boliimii bagariyla bitiren aile:

Cocuklarda ve genglerde dijital vatandaslik algisinin nasil
olusturulacagini bilir.

Evde internet kullaniminin nasil saglanacagini bilir.

Giivenli internet kullaniminin ne anlama geldigini
aciklayabilir.

izet

Giris

CGocugun Internet’le Tanigmasindan Once Yapilmast
Gerekenler

Internet Kullanimi Nasil Saglanmali?

| Giivenli Internet Kullanimi

Telekomiinikasyon ve Iletisim Baskanlig1 - Giivenli
Internet Hizmeti

Anahtar Kelimeler:

Dijital ¢ocuk/geng, evde internet kullanimi, gtivenli
internet kullanimi
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CocukivelGenctellijitallVatandas|ik

AlosaNasillolustuguluiad

(ocudun internetle Tangmasindan Once Yapilmasi
Gerekenler Nelerdir?

Cocuk evde ya da okulda internetle tanigmis olabilir.
Buradaki 6nemli nokta, nerde tanistig1 degil, internetin
bilingli ve giivenli sekilde kullanilmas: gerektiginin

farkina varmasi ve bunu icsellestirmesidir.

Aile internet kullanimin yasaklamak yerine, ¢ocuga
mutlaka rehberlik ve teknik destek saglamali(dijital
vatandas olmali), internetin faydalarini anlatmali, ancak

risklerinden de haberdar etmelidir.

Internet kullanimi mutlaka cocugun yasina gére olmalidir.
Bu noktada, okulda 6gretmen, evde de ebeveyn yonlendirici
ve gerekli tedbirleri alic1 olmalidir.

Cocugun Internet kullanimi takip edilmelidir. Goz ards

etme, umursamama ileride vahim sonuglar dogurur.

[lk donemlerde internet kullanimi evde ortak yagam
alaninda gergeklestirilmeli, cocuklar internetle uzun

siire tek baslarina birakilmamalidir.
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[lk ¢ocukluk doneminde beklenen gorevlerin yerine
getirilmesi ¢ocuk icin ¢ok onemlidir. Bu bakis agis

cocugun teknolojiye karsi olan durusunu degistirir.

Teknolojiyle tamsmadan once ¢ocuklara yaptirilmas:
gereken faaliyetler:

« Harita ya da pusulayla yon bulmak
o Ip atlamak

« Tepeye tirmanmak

« Giinesin dogusunu ve batigini incelemek
« Camurda oynamak

o Adaya gitmek

« Agaca tirmanmak

o Balik tutmak

« Riizgarda yiiriimek

o Sahilde midye kabugu toplamak

« Birini kuma gémmek

+ Dalindan koparip elma yemek

« Vahsi hayvanlar1 gormek

» Bocekleri incelemek

« Selale gormek

o Agac dikmek

« Kamp yapmak

« Kartopu oynamak

« Bir kusu elle beslemek

o Kumdan kale yapmak

« Biiyiik bir kanyonda gezmek

o Ucurtma ugurmak

 Golde ylizmek

» Yagmurda yiliriimek
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internet Kullanmu Nasil Saglanmali?

Aile olarak, internetin nasil kullanilacagi konusunda
¢ocuklara yardimci olacak 4 basamakli bir yaklagim
kullanilmalidir. Bu yaklasimda izlenmesi gereken
adimlar su sekildedir:

o Farkinda olma
+ Kilavuzluk yapma
o Model olma

o Geri bildirim

1. Farkinda Olma

Bu basamak, anne-babalarin ¢ocuklarinin (ya da
kendilerinin) dijital okuryazar olmalarina yardim
etmesi anlamina gelmektedir. Bununla birlikte
farkinda olma, sadece donanim ve yazilimin temel
bilgilerini bilmek degildir. Cocuklarin ve ebeveynlerin
dijital teknolojilerin dogru kullanimini anlamalarini
da gerektirmektedir.

Bu basamakta anne-babalar, internet hizmeti almadan
once ¢ocuklariyla meydana gelebilecek olan sorunlar
hakkinda konusmalidir.

Ornek: Eve ilk defa internet alindiginda, burada
bulunan uygunsuz siteler hakkinda ¢ocuklar
bilinglendirilmeli, cocugun Internetle olan iletisimi
izlenmelidir.

Ornek: Anne-baba cocuklarin internet kullanimi icin
mutlaka sinirlar belirlemelidir. (hafta i¢i kullanim
olmayacak, hafta sonu giinde 1 saat vb.)

Ornek: Eger cocuk internet kullanimuyla ilgili bir
kurala uymazsa, bunun sonuglari olacag1 onlara
agtklanmalidir. Dogrudan yasaklamak yerine, bunu
daha anlagilir hale getirmek i¢in, ¢ocuklara internetin
kotii kullanimindan kaynaklanan kétii sonuglar tekrar
hatirlatilmalidir.
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2. Kilavuzluk Yapma

Cocuklarin giivenli bir internet ortaminda becerilerini
6grenmek iin firsatlara ihtiyaglar1 bulunmaktadir. Bu
giivenli ortam, ebeveynleri bir rehber olarak yanlarindayken
olabilir. Farkinda olma basamagindan sonra, anne-
babalarin ¢ocuklarina kendi rehberlikleri altinda internet
kullanimu i¢in firsatlar saglamalar1 yerinde olur. Bunun

icin ¢ocuklarina, dogru kullanimn farkina varmak ve bu
kullanimi gostermek i¢in yardim etmeleri gerekmektedir.

Ornek olay: Kiitiiphane ya da internet kafe gibi bir toplumsal
ortamda internetin yanhs kullanimini (bir sosyal ag sitesinde
kisisel bilgileri paylasma, uygunsuz siteye girme, siber
zorbalik yapma vb.) goren bir cocuk/geng asir1 derecede
rahatsiz olmus ve aksam gelince durumu size anlatmugtir.
“Bu duruma tepki gostermenin en dogru yolu ne olabilirdi?”
sorusunu ¢ocugunuzla tartiginiz?

3. Model Olma ve Gosterme

Cocuklar anne-babalar1 6rnek almakta ve onlarin
davraniglarini taklit etmektedir. Bu yiizden ebeveynlerin
internet kullanimi i¢in olumlu bir rol model olmalar1
gerekmektedir. Cocuklarin, anne-babalarinin, kendilerine
ogretildigi sekilde internet kullandiklarini gérmeleri
gerekmektedir. Bagka bir deyisle anne-babalarin gocuklarina
dogru internet kullanimi hakkinda ne 6gretiyorlarsa,
kendilerinin de interneti ayni sekilde kullanmalar1
yerinde olacaktir. Bir bagka deyisle internet kullanirken
neler yapryorlarsa ¢ocuklarina da onlar1 6gretmeleri
gerekmektedir.

Ornek: Anne-babanin cep telefonundan mobil internet
kullanirken dikkat etmesi, kullandig1 programlari
gocuklarina agiklayabilmesi 6nemlidir.

Ornek: Anne-babalarin internetten miizik, resim ya da
bagka medyalar indirirken telif hakki kanunlarmna uymalar1
gerekmektedir.
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4. Geri Bildirim ve Analiz

Bu asama, ¢ocuklarin internet kullanimlarinin
analiz edildigi ve geri bildirim verildigi basamaktur.
Bunun i¢in anne-babalarin, cocuklarina rahatga
konusabilecegi ve soru sorabilecegi bir ortam
yaratmasi gereklidir. Anne- babalar evlerini, nasil
daha dogru bir sekilde internet kullanilabilir hale
getirebilmek konusunda konusabilmelidir. Ayrica
neden belirli bir sekilde internet kullanmalar1
gerektigini ¢oziimlemesi ve kesfetmesi i¢in ¢ocuklarini
cesaretlendirmeleri gerekmektedir. Bunun yaninda
¢ocuklarin yanlis internet kullanimi ile ortaya
¢ikabilecek problemlerden kaginmak ve bunlari
azaltmak i¢in gesitli yollar bulmasina yardim
edebilecek geri bildirimler saglamalidir.

Ornek: Cocugum internetten film indirmeyi adet
haline getirdi. Acaba ne yapmaliyim?

Ornek: Cocugum Facebook’ta tanimadig: kisilerle
arkadaslik etmeye bagladi. Cocuguma nasil rehberlik
etmeliyim?

Ornek: Cocugum internet oyunlarinin bagimlisi haline
geldi? Cocugumu bu bagimliliktan kurtarmak i¢in
neler yapmalryim?

Givenli internet Kullanmu

Gergek diinyada aile olarak evimizi ve bize ait 6zel

bilgileri korumak i¢in ¢esitli 6nlemler (kilit sistemleri,

giivenlik kameralar vb.) aliyorsak, sanal diinyada da

ayni bicimde gesitli 6nlemler almaliy1z. Bu 6nlemleri

su sekilde agiklayabiliriz:

1. Viriis programlari (antiviriis): Viriis engelleyici
giivenlik yazilim1 kullanin ve bunlari siirekli

giincel tutun.

2. Reklam (Adware) ve Casus (Spyware) yazilim
engelleyici programlar: Bu yazilimlarin genel olarak
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amacl, siz farkinda olmadan bilgisayarinizdaki
bilgileri toplayarak program yazilimcisina iletmektir.
Bu nedenle bilgisayarinizda casus ve reklam yazilim
engelleyici (Anti-spyware) kullanmaniz 6nemlidir.

Giivenlik duvarlari: Giivenlik duvar bilgisayariniz ve
internet akisini kontrol eden yonlendirici bir aragtir.
Modern isletim sistemlerinin ¢ogu giivenlik duvari
yazilimini icermektedir.

Veri yedekleme: Sizin i¢in 6nemli olan tiim bilgileri
muhakkak taginabilir bir bellege kopyasini alin. Bu
sadece bilgilerinizi calmak isteyenlere kars1 alinan
bir 6nlem degildir. Bu ayn1 zamanda bilgisayarinizin
¢alinmasi veya bozulmasina kars: da alinan bir
onlemdir.

E-posta ve web sayfalarinin kolay bir sekilde taklit
edilebileceginin farkinda olun: Tanidiginiz birinden
veya tiyesi oldugunuz herhangi bir kurumdan
(bankalar, aligveris siteleri, sosyal aglar...) gelen

bir posta, sizden kimlik bilgilerinizi dogrulamanizi
istediginde bunun bir yem e-posta olabilecegi fikrini
aklinizdan ¢ikarmayn.

Tanimadiginiz kisilerden gelen programlari
yiiklemeyin veya ¢alistirmayin: Birgogumuz
tanimadigimiz kisilerden gelen, 6zellikle bizim i¢in
ilgi ¢ekici olan konulara sahip e-postalara giiveniriz
ve herhangi bir viriis taramasi yaptirmaksizin

bu postalar1 ve eklerini agariz. Ancak bu
tedbirsizligimizin sonucu tiim bilgilerimizi tehlikeye
atabilir. Bu nedenle gelen tiim maillerin viriis
taramasindan gegmesinde fayda vardr.

Giigli parolalar kullanma: Sizin i¢in 6nemli bilgileri
korumak i¢in giiglii parolalari tercih etmelisiniz.
Ayrica iiye oldugunuz her yerde ayni1 parolay1
kullanmaniz da giivenliginizi tehdit eden bir
unsurdur. Size ait parolalar1 giivenmediginiz ortak
kullanima sahip bilgisayarlarda kayith birakmayin

ve giivenmediginiz bir ag tizerinde ¢ok giivendiginiz
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10.

biri olsa dahi paylasmayin. Sik sik kullandiginiz
parolalar1 degistirin. Giiglii bir parola en az sekiz
karakter, biiytik kii¢iik harf ve 6zel karakterden
olusmalidir.

Ornek: Iyi bir parola 6rnegi: FUS756//*un
Paylasim programlarini kullanirken dikkatli

olma: internet iizerinden dosya, resim ve miizik
paylasimui i¢in kullanilan programlarin birgogu
bilgisayarlariniza kétiiciil yazilimlarin bulagmasi
i¢in ideal bir yoldur. Bazen bu programlarin
kendileri casus ve reklam yazilimlarini beraberinde
getirirken, bazen de paylasilan dosyalar araciligi ile
bilgisayariniza viriis bulasmasina neden olabilir. Bu

tiir programlarin kullanilmamasi en ideal tercihtir.

Sosyal aglar1 kullanirken dikkatli olma:

Sosyal aglar1 kullanirken ¢ocugun profilini
goriintiileyebilecek, fotograflarina bakabilecek

ve yorum yapabilecek kisilere ait ayarlarinizi
yapin. Bu konuda istenmeyen kisileri engellemeye
yonelik 6nlemleri almay1 unutmayin. Cok yakin
olmadiginiz kisilerin ¢ocuklarinizla iletisim
kurmasina izin vermeyin. Cocugunuz arkadas
secerken secici olun ve periyodik olarak arkadas
listesini kontrol ederek yapmaniz gereken
degisiklikleri yapin. Ayrica sanal ortamlarda
gocugun yaptig1 paylasimlara dikkat edin. Ciinki
yapilan bu paylasgimlarin tamamen silinmesi gok

zordur ve bir giin karsiniza istemediginiz bir
sekilde cikabilir.

Cocuklar igin ekstra giivenlik 6nlemleri alma:
Cocugunuzun internet ortaminda yaptiklarini
izleyin, rehberlik edin ve kimlerle konustuklarina
dikkat edin. Hatta gocugunuzun yasina ve aile
kurallariniza gore onlarla sézlesme yapin. Ulkemiz
icin Telekomiinikasyon ve Iletisim Bagkanlig



Cocuk ve Gengte Dijital Vatandaslik Algist Nasil Olusturulur? eo|® 5]

ve TTNET gibi kurumlarin hizmete sundugu
giivenli internet hizmetlerinden yararlanabilirsiniz.
Giivenli internet hizmeti internet servis saglayicilar
tarafindan ticretsiz olarak sunulan ve internetteki
zararl iceriklerden sizi ve ailenizi biiyiik oranda

koruyan alternatif bir internet erisim hizmetidir.

Telekomiinikasyon ve iletisim Bagkanhdi - Givenli
internet Hizmeti

Giivenli Internet Hizmeti, cocuklarin ve genclerin
internet tizerindeki bilgi kirliliginden ve zararh
igeriklerden korunmalari amaciyla sunulmaktadir.
Bilgi Teknolojileri ve Iletisim Kurumu tarafindan 22
Kasim 2011 yilinda hayata gegirilen bir proje ile bu
hizmet baglamistir. Temelde bu hizmet, internet servis
saglayicilar: tarafindan {icretsiz olarak sunulan ve
internetteki zararl igeriklerden aileleri biiyiik oranda
koruyan alternatif bir internet erisim hizmeti olarak

tanimlanmaktadir.

Bu hizmeti kullanmak i¢in bilgisayara program
kurmaya gerek olmamaktadir. Tim internet aboneleri
bilgisayarlarinda ve cep telefonlarinda bu hizmetten
yararlanabilmektedir. Bu hizmette Cocuk Profili ve
Aile Profili olmak tizere iki secenek bulunmaktadir

(BTK, 2012a): (www.guvenlinet.org)

> gﬁvenli T MER
V intermet C G Goven Abalere Tavsiyolee  Sita Scegu i.
A Givenh Infeonet Memel)  Diiveri intemst Hismesl Madir?
Giivenli internet Hizmeti Nedir? S
C nli Interne lzme edl li.i CUVENITINTERNET £ chceL

Interned senvis sajiayicilan larahindan (cretsiz olarak sunulan ve Infernetisk: Zararl
wariklerden sizi ve ailenizi biyik oranda komuyan altarnatif bir internet erigimidic

Gilvenil Internet Hizmeti : bz -
Iplotmeoci Seginz -+ m
\i— Ucretsizdir,
Q L Kolawdw, abonelik tir krsa mesaj{SMS) e momkindur ve.
v program kurmaya gerek yokbur i

Zararl yaziimiar ve dolandsricilik sitelerinden A
yilksek oranda koruma saglar, o
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Gocuk Profili:

Bu segenek uzman akademisyenlerin bulundugu

bir komisyon tarafindan olusturulmustur. Bu profil,
komisyon tarafindan belirlenen kriterlere uygun
kategorilerdeki sitelere erisimi saglayan bir profildir.
Bu kategoriler; egitim, 6dev, bankacilik uygulamalari,
aligveris, miizik-oyun-eglence, haber, e-posta, resmi
ve kamu siteleri, tatil, 6zel sirketler, egitim kurumlari,
e-devlet seklinde 6rneklendirilebilir. Bu profil

ile erigebileceginiz tiim siteler igerigi onaylanmis
sitelerden olugsmaktadir. Sohbet ve sosyal medya
sitelerine erisime izin vermemektedir. Boylece
kullanicilar internetteki risklerden en yiiksek oranda
korunmus olmaktadir (BTK, 2012b).

Aile Profili:

Bu segenek ile yasadis1 ve zararli igerikleri barindiran
sitelerin 6niine gecilmektedir. Cocuk profilinde
oldugu gibi bu profilde de, kumar, uyusturucu,

fuhus, miistehcenlik, siddet, teror, dolandiricilik,
zararli yazilim gibi kategorilerdeki sitelere erisim
engellenmektedir. Cocuk profilinden farkli olarak

bu profil; kisisel sitelere, forum ve paylagim sitelerine
erisime de izin vermektedir. Ayrica sosyal medya, oyun
ve sohbet sitelerinin hangisine erisilebilecegini ise ayr1
ayr1 segme imkani sunmaktadir (BTK, 2012b).

Gorildigi tizere bu iki profil de internet
kullanicilarinin gtinliik gereksinimlerini
karsilamaktadir. Bir aile istedigi zaman Giivenli
Internet Hizmetini alabilmekte, istedigi zaman
profili degistirebilmekte, isterse bu hizmetten
vazgecebilmektedir. Bu hizmeti alan kisi internet
servis saglayicinin bayisi, cagr1 merkezi, kisa mesaj
servisi (SMS), online islem merkezinden herhangi
birine bagvurarak Giivenli Internet Hizmetini
etkinlestirilebilmektedir (BTK, 2012a).
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Anne-babalar cocuklarinin zararli icerik sunan
sitelerden korunmasi ve boylece internette giivenli bir
sekilde gezinmesi i¢in ailelerine uygun profili segerek
bu hizmeti kullanmalidir.

Sonue

Ailede ¢ocuklara, genglere dijital vatandaslik

egitimi verilirken internetin aslinda ¢ok faydali

ve gerekli bir ara¢ oldugunu bilincini vermeliyiz.
Bununla birlikte asla kotiiye kullanilmamasi ve bu
kullanim durumlardan da uzak durulmas: gerekliligi
belirtilmelidir.

Anne-babanmin ¢ocuga verecegi biling:

-Gergek hayatta yapmadigin seyleri Internet’te
kesinlikle yapma

-Ilerde yasamini etkileyecek aktiviteleri,
internet ortaminda diisiinerek yap

-BIN DUSUN, BIR YAP

Aile Olarak Kendimizi Smayalim

Ali'nin e-posta adresine tanimadig1 bir adresten 1
milyon dolar kazandigina dair bir posta geldi. Iletide
verilen baglantidaki bilgileri eksiksiz doldurdugunda
paranin hemen hesabina gegirilecegi belirtilmistir. Bu
durumda Ali'ye ailesi olarak nasil yardim edersiniz?
Tartiginiz.

Cok yakin bir arkadasiniz ¢cocugunuza ait bir sosyal
agdan sizin adiniza uygunsuz igerikli yazilar geldigini
soyledi. Bu durum karsisinda ne yapardiniz?

Cocugunuzun 6gretmeni sanal ortamda kendisine
uygunsuz bir davranis ve s6ze maruz kaldigini size
soyledi. Bu durumda ¢ocugunuza kars: hangi yollar:
izlemelisiniz?
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iinite 5

Aile ve
Sosyal Aglar

Kazanwlar

» Bu boliimii basariyla bitiren aile:

« Cocugun Internette gezinmesi igin gerekli olan
kurallari agiklayabilir.

« Sosyal aglarin kullaniminda yasanan problemlerin
farkindadr.

o Sosyal aglarin kullaniminda ¢ocuga ne tiir biling
verilecegini bilir.

o Siber zorbalik kavramini agiklayabilir.

Ozet
Cocuk ve Gencin Internette Gezinmesi? Peki Nasil?
Sosyal aglarin kullaniminda yasanan problemler
Sosyal aglarin kullaniminda ailelerin gocuklara
verecegi biling
Sanal Ortamlarda Iletisim

Profil Olusturma

Resimler ve Web Kameralar:

Sosyal Aglar Yabancilarla letisim
Siber Zorbalik
Sonug

Aile olarak kendimizi sinayalim

Anahtar Kelimeler:

Internette gezinme, sanal iletisim, profil olugturma,
siber zorbalik, dosya paylagimi
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Mizve Sesyal Aiflar

internette Gezinme? Peki Nasil?

Internette gezinirken anne-baba olarak ¢ocugumuza

verecegimiz bilin¢clenme hareketleri sunlar olmalidir:

1.

Asla gergek kimliginizi ortaya koymayin. Isminizi
kullanmanizda belki bir sakinca olmayabilir,
ancak kesinlikle soyadinizi, kimlik numaranizi

ve adresinizi paylasmayin. Sanal ortamlar
genellikle bazi insanlar i¢in daha rahat iletisime
ge¢mek ve kendilerini ifade etmek i¢in giizel

bir aractir. Fakat bazen kendini ifade etmenin
dozunu ayarlayamayip tiim kimliklerini ortaya
koyduklar1 bir ortam haline gelebilir. Bu nedenle
bu ortamlarda kendinizi ifade ederken bir “DUR”

noktasi belirlemelisiniz.

Herhangi bir parolanizi kesinlikle paylagmayiniz.
Zaten giivenilir biri size parolanizi sormayacaktir.
S6z konusu ailenizden biri olsa dahi internet

tizerinden parolanizi asla paylasmayiniz.



10.

Internetten aligveris yaparken ozellikle kredi
kartini kullaniyorsaniz, bu konuda éncelikle
biiyiiklerinizden izin aliniz. Ayrica 6demelerde
banka tarafindan sunulan sanal kredi kart:
hizmetinden yararlanmaniz, kart bilgilerinizin
calinmasina kars: etkili bir giivenlik 6nlemidir.

Tanimadiginiz kisiler ile iletisim kurarken
soylediklerinin dogrulugu konusunda stipheci
olun.

Herhangi birine e-posta adresinizi vermeden
once iyi diistiniin. Gereksiz e-postalarin hedefi
olabilirsiniz.

Asla internet tizerinden tanistiginiz yeni biri

ile ailenizden habersiz telefonla veya yiiz yiize
gorigmeyin.

Internet ortaminda herhangi bir paylagimda
bulunmadan 6nce iyi diisiintin. Nitekim sanal
ortamlarda paylastiginiz bir seyi tekrar silmeniz
neredeyse imkansizdir ve yillar sonra bile
karsiniza ¢ikabilir.

[letisim kurdugunuz kisilere kars1, size nasil
davranilmasini istiyorsaniz yle yaklasin.
istemediginiz bir durumla (siber zorbalik, kimlik
hirsizlig1) karsi karsrya kaldiginizda muhakkak
biiyiiklerinize bildiriniz. Kendi kendinize
¢ozmeye calistiginizda, bu durum iginden
¢ikilmaz bir hal alabilir.

Internet ortaminda buldugunuz her tiirlii bilgiye
giivenmeyiniz ve en az ii¢ kaynaktan kontrol
ederek dogrulugunu teyit ediniz.

Yasiniza uygun davranislar sergileyin ve

internette uyulmasi gereken bir yas sinir1 varsa,
bunu ihlal etmeyin.
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Sosyal Adlarin Kullanmmnda Yaganan Problemler

+ Kimlik kullaniminda sorunlar (yaniltici ve sahte
kimlik)

 Tam isim, adres, telefon numarasi ve TC kimlik
numaralarinin paylasimi

o Ozel fotograf, yazi, video ve bilgi paylagimi

o Tanimadiginiz kisilerden gelen rahatsiz edici
mesajlari ailelere haber vermeme (siber zorbalik,
tehdit vb.)

« Diisiik giivenirligi olan sifreler kullanma

Sosyal aglarda gizlilik ilkeleri ile ilgili ayarlarin

kullanmasini bilmeme 6nemli sorunlara yol agabilir.

Bu durum g¢ocuklarimizin tanimadig: kisilerle

iletisime ge¢mesine ve 6zel hayatlariyla ilgili kisisel

bilgilerin ele ge¢irilmesine neden olmaktadir.

Sosyal Adlarn Kullanwinda Ailelerin Gocuklara

Verecedi Biling

1. Sosyal paylasim sitelerinde gergek kimliginizi
kullaniniz. Okuldaki arkadaslarla ve ailenizde

bulunan bireylerle sanal diinyadaki kimliginiz
hakkinda bilgi veriniz.

2. Sosyal paylasim sitelerinde kendinize ait 6zel
fotograf, yazi, video ve bilgi paylasiminda
bulunmayiniz.

3. Sosyal paylasim sitelerinde tanimadiginiz
kisilerden gelen rahatsiz edici mesajlari ailenize
haber veriniz.

4. Sosyal aglarda diisiik giivenirligi olan sifreler asla
kullanmayiniz.

5. Farkli sosyal aglar i¢in aynu sifreyi kullanmayiniz.
Sifrelerinizi belli araliklarla degistirerek kimseye

soylemeyiniz ve paylagsmayiniz.



10.

11.

12.

13.

14.

15.

16.

Sosyal aglarda herhangi bir seyi kabul etmeden,
yiiklemeden ya da iiye olmadan 6nce mutlaka
kullanim sartlarini okuyunuz.

Sosyal aglarda tam isminizi, adresinizi, telefon
numaranizi ve TC kimlik numaranizi tanimadiginiz

kisilere asla vermeyiniz.

Sosyal aglarda yayinlanan reklamlara ve promosyon
triinlerine kars1 duyarh olunuz. ebay, Paypal
ya da Banka teklifleri sunan bilgilere kesinlikle itibar

etmeyiniz.

Bilgisayarinizda giincel olan viriis programi ve
giivenlik duvari kullaniniz.

Sosyal aglarda gizlilik ilkeleri ile ilgili ayarlar1
kullanmasini mutlaka 6greniniz. Bilgi paylagiminin
goriintiilenmesi icin kullanilan sadece arkadaslar
ya da herkese agik ayarlarini mutlaka dikkatli
kullaniniz.

Sosyal aglarda tanimadiginiz kisilerden gelen
arkadaslik tekliflerini kesinlikle kabul etmeyiniz.

Sosyal aglarda bagkalarina zarar verecek (siber
zorbalik) davraniglarda bulunmayiniz (Bagkalarini

asagilama, kiiciik diisiirme, hakaret etme vb.)

Sosyal aglarca karsilastiginiz bu tiirlii davranislarda,
aile bireylerine, 6gretmenlerine ya da ihbar webe
(www.ihbarweb.org.tr) bildirimde bulununuz.

Sosyal aglarda tanimadiginiz kisilerle sohbet
etmeyiniz. Sizi rahatsiz eden davraniglar1 mutlaka
ebeveynlerle ya da yetkililerle paylaginiz.

Sosyal aglarda yayinlanan her bilgiye inanmayiniz,
gerekirse dogrulugunu kontrol ediniz ve farkli
kaynaklar1 tarayiniz.

Sosyal aglarda yaymlanan her linke ya da paylasim
sitesine tiklamayiniz ve bu konuda dikkatli olunuz.
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Sanal Ortamlarda iletigim

1.

Ozellikle gengler, sanal ortamlar1 kendilerini daha
oOzgiir ve aile denetiminden uzak hissettikleri i¢in
daha ¢ok tercih etmektedir.

Cocuklar ve gengler internetten daha rahat iletisim
kurup, daha rahat tartisabilirler.

Internet ortaminda gocuklar ve gengler, birbirlerine
farkli konularla ilgili daha fazla soruyu, daha dolaysiz
yoldan sorarlar.

Sanal ortamlarda kisinin 6zel bilgilerinin olmasi
gerektiginden, fazla paylasabilir ve karsisindaki
kisiler, bu bilgileri kot amagh kullanabilir.

Aileler sanal ortamlarda dolasan ¢ocuklarina
yargilamadan yaklagmali ve sanal ortamlarda
yaptiklarini paylasmalar1 konusunda onlar1
cesaretlendirmelidir. Ciinkii ailelerinin onayini
almak gengler i¢in her zaman 6nemlidir.

Profil Olugturma

Profil olustururken ¢ocuklarimizin dikkat etmesi

gereken Ozellikleri de asagidaki gibi siralayabiliriz:

Profilinizi 6zellestirin: Sizi taniyan ve tanimayan
kisilerin profilinizin ne kadarini goriintiileyebilecegi
hakkindaki ayarlarinizi yapin.

Ozel profilinizi sadece arkadas ¢evreniz
goriintiileyebilsin.

Genel profilinizin kisitlamalarini dikkatli bir sekilde
tanimlayin.

Tam isminizi, telefon numaranizi ve kimlik
bilgilerinizi paylagsmayiniz.

Profil resmi se¢imi konusunda dikkatli olun.
Kimliginizi, nerede yasadiginizi ortaya ¢ikaracak
sekilde olmamasi konusunda 6zenli olun.
Yasadiginiz yeri genel olarak belirtebilirsiniz (6rn;
[stanbul, Ankara gibi...) ancak kesinlikle cadde,
sokak isimlerini vermeyin.
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 Kendi bilgilerinizi oldugu kadar arkadaslarinizin
bilgilerinin gizliligine 6zen gosterin.

 Herhangi bir paylasimda bulunurken paylasim
yaptiginiz cevreye dikkat edin.

Resimler ve Web Kawmeralan

1. Resimlerin ve videolarin bilgisayar ve cep telefonu
aracilig ile sanal ortamlarda paylasildigi andan
itibaren silinmesi neredeyse imkansizdir ve sonsuza
dek sanal ortamin bir pargasi olarak kalabilir.

2. Sanal ortamlarda ¢ocuklar i¢in sohbet odalar1
risk tagryabilmektedir. Resim ve goriintiilerin
¢ocugun sadece tanidig: kisilerle paylasmasi
yerinde olacaktir. Bunun igi gizlilik ayarlarinin
daha dikkatli yapilmas: konusunda aile bir sekilde

kontrol edici olmalidir.
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Sosyal Aglarda Yabancilarla iletigim:

1.

Cocugun sosyal aglarda kimlerle arkadaslik
kurdugu mutlaka kontrol edilmelidir.

Cocugun arkadaslik listesinde yer alan tanimadig1
kisiler, listeden silinmelidir.

Cocuk ve geng i¢in risk olusturabilecek bireyler,
sosyal ag listesinden silinmelidir.

Cocugun aileden habersiz kayit yaptig1 bireyler
takip edilmeli, gocugun sosyal agina gelen mesaj,
resim ve videolar dikkatlice incelenmelidir.

Sosyal aglarda gocuk ve gence yonelik tehdit
olusturabilecek durumlar ciddiye alinmals,
gerekirse ilgili kurumlardan yardim istenmelidir.

Taciz, siber zorbalik, tehdit vb. mesaj ve iletiler,
¢ocuk ve gencin sosyal ag profillerinde incelenmeli,
bu tiir durumlar acilen yetkililere bildirilmelidir.




Siber Zorbalik Nedir?

Siber-zorbalik, internet iizerinden yapilan tacizi ifade
etmek i¢in kullanilmaktadir.

Ozellikle genglerin birbirlerine hakaret etmeleri,
iftiralarda bulunmalari, 6zel bilgilerini ya da uygunsuz
gortintiilerini zarar vermek kast1 ile kullanmalar: gibi
durumlarla sik sik karsilasiimaktadir.

Ornek 1: Taciz veya tehdit iceren bir e-postay1 bir
arkadasina yollamak

Ornek 2: Bir web sitesi veya sosyal ag sitesinde birisi
hakkinda asagilayici yorum yapma

Ornek 3: FacebooK'ta birisini agagilayan bir fotograf
yayinlamak

Siber zorbaligy, fiziksel zorbaliktan ayiran en temel
ozellik sudur; siber zorbalik i¢in hazirlanmis
goriintlinlin, videonun veya baglantinin sinirl bir
cevre tarafindan degil, ulasma imkani olan herkes
tarafindan defalarca goriintiilenebilmesi ve hatta
paylasilip yayinlanabilmesidir.

Cocuk ya da geng siber zorbalik ile karsilastiginda aile
olarak neler yapabiliriz?

o Size kotii davranan kisiyi engelleyin: Artik bircok
web sayfasi sizi rahatsiz eden kisileri sikayet
etme ve engelleme firsat: sunmaktadir. Bunlari
kullanmaktan ¢ekinmeyin.

o Cevap vermeyin: Eger sizi rahatsiz eden kisiye
cevap verirseniz, tam da onun istedigini yapmais
olursunuz. Sizi ne kadar kigkirtirsa kigkirtirsin
yapacaginiz en son is ona cevap vermek olsun.
Nitekim cevap vererek onu onaylamis olur ve bu
davranigin devam etmesine neden olursunuz.
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Delilleri saklayn: Size kars1 yapilan davranigin
delillerini muhakkak saklayin, durum yargiya
gittiginde bu kanitlara ihtiyaciniz olabilir.

Gerekli yerlere bildirin: Eger sizi sanal ortamlarda
herhangi biri tehdit ya da rahatsiz ediyor ise

yetiskinlere ve internet bilgi ihbar hattina
basvurunuz.

Sosyal aglarda baskalarina zarar verecek

davraniglardan bazilar1 (siber zorbalik):

Bagkalarini agagilama
Kiigiik diistirme

Hakaret etme vb.

Sonug

[lerde sikint1 ¢ikarabilecek herhangi bir yayini
sosyal aglarda kesinlikle paylasmayiniz.

Gergek hayatta yapmadiginiz seyleri sosyal paylasim
sitelerinde kesinlikle yapmayiniz.

Sosyal hayatta yaptiginiz her davranis
kaydedilmekte, kesinlikle silinmemektedir.

Sosyal aglarda yayinlanan her bilgi dogru degildir.
Uyanik olunuz!

Sosyal aglar bir aractir, yasamanizin odak noktasini
olusturmaz!

Sanal diinyada yapilan her is, dogrudan kisinin

gercek diinyasini etkiler.




Aile Olarak Kendimizi Smayalm

Cok yakin bir arkadasiniz gocugunuza ait sosyal bir
agdan sizin adiniza uygunsuz igerikli yazilar geldigini
soyledi. Bu durum karsisinda ne yapardiniz?

Cocugunuzun devamli olarak Facebook’ta tanimadig1
kisileri listesine ekledigini kesfettiniz. Bu durumda ne
yaparsiniz?

Cocuk ve genglere dijital ortamlarda sorumlu
davranislar nasil kazandirilabilir?

Sanal ortamlarda ¢ocugunuz uygunsuz bir davranis ve

s6ze maruz kaldiginda hangi yollari izlemelisiniz?
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....................................... linite 6

Aile ve
Dijital Oyunlar

Kazanmlar

Bu boliimii basariyla bitiren aile:

Dijital oyunlarda siddet kavraminin ne oldugunu
aciklayabilir.

Cocuklar dijital oyunlardaki siddetten korumak i¢in neler
yapilmasi gerektigini soyleyebilir.

Oyun bagimliliginin ne anlama geldigini bilir.

Uzun siire bilgisayar baginda oyun oynamanin fiziksel
zararlarini ve bunlar1 en aza indirmek igin neler
yapilabilecegini bilir.

Agsir1 seviyede oyun oynamanin olusturabilecegi psikolojik
zararlari bilir.

Ozet

Giris

Dijital oyunlarda siddeti anlamak

Cocuklari dijital oyunlardaki siddetten korumak
Aile, ¢ocuk ve oyun bagimlilig

Dijital oyunlarin fiziksel etkileri

Dijital oyunlarin olumsuz psikolojik etkileri
Agresif davranislar

I¢e kapaniklik ve a-sosyal yagam

Sonue
Aile olarak kendimizi sinayalim

Anahtar Kelimeler:
Dijital oyun, siddet, egilim, siddetten korunma
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Girig

Gergeklik ile internet ya da bilgisayar oyunu
dedigimiz dijital oyunlar arasindaki fark her
gecen giin azalmaktadir. Bu farkin azalmas: dijital
oyunlarin 6zellikle gencler ve ¢ocuklar tizerindeki
etkilerini daha da artirmigtir. Bu etkilerin basinda
davranigsal degisimler, bagimlilik, gercek hayattan
kopukluk ve siddet gelmektedir. Siddet gozlemsel
olarak oyunlardan 6grenilmekte, cocuk ve geng
tarafindan gergek hayatta uygulanma olasilig1
bulunmaktadir. Aile olarak dijital oyunlardaki
siddet ve siddet unsurlarini bilmemiz, bu bilgiye
gore ¢ocuklara rehberlik yapmamiz gerekmektedir.

Aile Olarak Dijital Oyunlarda Siddeti Nasil
Anlamaliyiz?

Dijital oyunlar ¢ocuklar i¢in rol model ve 6zenti
olusturmaktadir. Dijital oyunlardaki ger¢ek olmayan
sanal karakterler, cocuklar i¢in idol olarak kabul



edilmekte, karakterin tim 6zellikleri cocuklar
tarafindan ezberlenmekte, i¢sellestirilmektedir.
Daha da vahimi bu tiir davranigsal hareketler
omiir boyu ¢ocuklarda kalic1 hale gelmektedir.
Sanal karakterlerden 6grenilen en 6nemli davranis,

oyunlardaki siddet unsurudur.

Dijital oyunlarda siddet unsuru hig bitmeyen savas,
oldiirme, yaralama, kavga, dogiis sahneleri, ve diger
adlandirilmayan siddet unsurlari olarak karsimiza
¢ikmaktadir. Ancak burada siddetin tiirtinden ¢ok
¢ocuk i¢in oyun siddetinin normal bir davranis
olarak i¢sellestirilmesidir. Hatta bunun bitmeyen
bir dongii olarak tekrar etmesidir. Bu dongiisellik,
siddetin ¢ocuk lizerinde vahim etkilerini ortaya
¢ikarmaktadir.

Aile olarak ne yapabiliriz? Bu sorunun ilk cevabi
aile olarak dijital oyunlarda kullanilan siddet
bilesenlerini ve siddet tiirlerini 6grenmek, buna

gore rehberlik ve yonlendirme yapmaktir.

Aile Olarak Cocuklart Dijital Oyunlardaki Siddetten
Nasil Korvyabiliriz?

Aile olarak ¢ocuklari dijital oyunlardaki siddetten
korumak i¢in asagidaki maddeler 6zenle

uygulanmalidir:

o Cocuklar oyun oynarken onlarin yaninda
bulunmak

o Bilgisayar: (diziistii ve tablet bilgisayarda dahil)
cocuklarin odalarina degil, evde ortak alanindaki
(oturma odasi, salon, mutfak, koridor gibi) bir

yere yerlestirmek

o Cocuklarin internette oyun oynama ¢ocuk dostu

arama motorlar: kullanmak
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« Cocuklarin oynadiklari oyunlar hakkinda bilgi
sahibi olmak

 Cocuklarin arkadaslarinda gérdiigii oyunlar alip
oynamalarini serbest birakmamak

o Aile igi iliskileri arttirarak, birlikte daha fazla vakit
gegirmek

« Bilgisayarda bir takim koruma programlari (6rnegin
belirlenen araliklarda ekran goriintiisiinii kaydeden
programlar) kullanmak

 Cocuklarin derslerine ve diger sorumluklarina
oncelik vermesini, daha sonra bilgisayar
kullanmasini saglamak

 Cocuklarin giinde 4 saatten fazla bilgisayar
kullanmalarina izin vermemek

« Eger cocuk ve ebeveyn arasinda bir sorun
¢oziilemiyor ise uzman destegine bagvurmak

+ Cocuklar bir spor ya da bir sanat dalina
yonlendirerek gercek diinya ile mesgul etmek

« Cocuklara medya okuryazarlig: dersi aldirmak

+ Cocuklarin kendi baglarina internet kafelere
gitmemelerini saglamak

Aile, Cocuk ve Oyun Bagimlihdr

Aileler ¢ocuklarin oyun davranislarinin asir1 olup
olmadigini ayirt etmek i¢in agsagida hazirlanmig
kontrol listesini kullanabilir:

1. Cocuk neredeyse her giin oyun oynuyor mu?

2. Oyunu genelde uzun saatler siiresince oynuyor mu?
(3- 4 saat araliksiz)
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3. Oyunlar1 heyecan i¢in mi yoksa zaman gecirmek
i¢in mi oynuyor?

4. Oyun oynamadig1 zaman huzursuz, sinirli ve
karamsar oluyor mu?

5. Sosyal ve sportif aktivitelerinden oyun igin
vazgegiyor mu?

6. Odevlerini yapmak yerine oyun oynuyor mu?
7. Oyunu kapatmak istiyor fakat kapatamiyor mu?

Dortten fazla evet yaniti ocugunuzun oyun
bagimlisi oldugunu gosterebilir. Cocuk ve genglerin
asirt oyun oynama durumlarinda aileler cesitli
onlemler almalidr:

o Siddet oyunlar yerine egitsel oyunlara
yonlendirme yapilmali

 Opyun i¢in mutlaka zaman sinirlamasi

getirilmeli

o Opyun ders, 6dev, proje vb. basarilarda 6diil
olarak kullanilmalidir.

« Dijital oyun igin aile gocukla s6zlesme
imzalamalidir. Bu s6zlesme harfiyen yerine
getirilmelidir (hafta i¢i okul zamani oyun
kesinlikle yazik vb.)

« Dijital oyunlar1 arkadaslariyla birlikte oynamaya
yonlendirmeli ve bu sayede sosyal iletisim

kurulmalidir.

Dijital Oyunlarn Fiziksel Etkileri

Aile olarak, dijital oyunlar1 sebep oldugu fiziksel
etkilerin farkinda olma, ¢ocuklara yapilacak rehberlik
ve yonlendirme agisindan 6nemlidir:

1. Uzun siire monitor baginda hareketsiz kalmadan
kaynaklanan boyun ve sirt agrilar
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2. Uzun siire sabit bir noktaya bakan gozlerde
yorgunluk hissi, yanma ve kasint1

3. Bilgisayar basindayken olusan durus bozukluklar:
bel ve sirt agrilar

4. Uzun siireler oyun oynamadan kaynaklanan sislik,
agriyan tendon, parmak, el ve dirsekler

5. Djjital bagimliliktan kaynaklanan yeme-igme ve
obezite problemleri

Aile olarak neler yapilabilir?

Monitore dik bir agryla goz hizasindan bakilmal

Dik bir sekilde omurgay: destekleyen bir sandalyeye
oturulmali

Ayaklarin altinda bir destek bulundurulmali

Cocuklar miimkiin oldugunca ayni sekilde uzun siire
monitor basinda oturtulmamali

Cocuklarin aktif spor yapmalar1 6zendirilmeli

Saglikli beslenme kontrol altina alinmali




Pijital Oyunlarm Olumsuz Psikolojik Etkileri

Aile olarak dijital oyunlarin ¢ocuklar iizerindeki

psikolojik etkilerinin farkinda olmaliyiz. Bu

etkilerin farkinda olmadan ¢ocuklara gereken

rehberlik ve yonlendirmeyi yapamayiz:

Diinyay1 devamli olarak eglenceden ibaret
gorme

Gergek duygulardan uzaklasma
Gergeklerden kagma

Kisiler aras1 ve sosyal ihtiyaglar1 yerine
getirememe

Gergek hayatta arkadagliklar kuramama ve var
olan arkadagliklar1 giiglendirememe

Saldirgan davraniglarda bulunma
Kisilik bozukluklar:

Cocuklarda makinelesme
Duygularin azalmasi

Anti sosyal davranislar

a) Agresif (Saldirgan) Davranislar

Dijital oyunlarin neden oldugu agresif davranislar

su sekildedir:

1. Cocugun kendisini oyuna daha fazla

kaptirmasi

. Oyunun hayatin odak noktasina

yerlestirilmesi, oyundan baska ¢cocugun bir
seyle ilgilenmemesi, ilgilenmesi istendiginde
saldirgan hale gelmesi

. Cocugun oyun oynarken gegen zamanin

farkinda olmamasi

. Oyundan 6grenilen davranislarin gercek

hayatta birebir uygulanmaya ¢alisilmasi

Aile ve Dijital Oyunlar e|e 73
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b) Ice kapaniklik ve asosyal yasam

1.

Ovyun oynarken kazanilan memnuniyetin artis1 ile
birlikte ortaya ¢ikan siirekli oyun oynama istegi ve
gercek hayattan koparak ice kapanik hale gelme

. Sosyal aktivitelere ve dis diinyaya ilginin azalmasi

. Oyun oynayan ¢ocugun kendi ailesinden kopmasi,

iletisimin bozulmasi

. Toplumdan kendini soyutlamast, yalnizlik hissine

kapilmasi ve depresyon gecirmesi

Sonug

Ailelerin oyun bagimliligini 6nleme de

kullanilabilecegi yontemlerden bazilar::

Ovyunlarin igerigini arastirarak siddet igerikli
oyunlar yerine egitsel oyunlar oynamalarin
saglayabilirler,

Dijital oyunlarini arkadaslaryla birlikte oynamaya
yonlendirebilirler. Bu sayede sosyal iletisimini
korumas: saglanabilir.

Aileler oyunlar igin siire kisitlamalar1 getirebilir ve
oyunlar1 6devlerini tamamlamas: gibi durumlarda
6diil olarak kullanabilirler.

Bunlarin ¢are olmadig1 durumlarda bilgisayarin
gegici olarak kaldirilmasi ve uygun zamanlarda
kullanima agilmasi saglanabilir.

Aile Olarak Kendimizi Smayalm

Arkadasindan aldig1 oyunu evde oynamaya baglayan

¢ocugunuzun giin gectikce oyuna daha bagimli

oldugunu ve bagindan hi¢ kalkmak istemedigini

goriiyorsunuz. Boyle bir durumda nasil hareket

edersiniz?



Lisede okuyan ¢ocugunuzun derslerinden daha
¢ok akill telefon tizerinden oynadig1 oyunlarla
vakit gecirdigini kesfettiniz. Bu durumda nasil
davranirsiniz?

Son giinlerde ev i¢inde gocugunuzun devamli olarak
“Ingilizce kiifiir” kelimelerini kullandigini ve bunu sik
tekrarladigini fark ettiniz. Bir giin ¢ocugunuz oyun
oynarken ayni1 kelimelerin oyunda da siklikla gegtigini
kesfettiniz. Boyle bir durumda neler yaparsiniz?

Sizce gocuklar djjital oyunlardaki siddetten korumak

i¢in neler yapilabilir?
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linite 7

Dijital Oyunlarn
Derecelendirilmesi ve
B Siniflandinimast

Kazanmlar
Bu boliimii basariyla bitiren bir aile:
Dijital oyunlarin siniflamalarini yapabilir.

Dijital oyunlarin derecelendirilmesinde kullanilan
etiketleri agiklayabilir.

Ozet
Dijital Oyunlarin Siniflandirilmasi
Dijjital Oyunlarin Derecelendirilmesi
ESRB
PEGI

Anahtar Kelimeler:

Dijital oyun siniflandirmasi, dijital oyun
derecelendirilmesi, dijital oyun etiketleri
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Dijital Oyunlarintlerecelendirilmesi

ve Siniflandiridmast

Pijital Oyunlarn Siflandirimas

Cocuklarin dijital oyun oynamasina yonelik olarak
aileye diisen gorevlerin basinda dijital oyunlarin
siiflandirilmasini ve derecelendirmesini bilmek
gelmektedir. Bu alanda ailenin ¢ocuga dogru rehberlik
ve yonlendirme yapabilmesi 6nemlidir. Cocugun ne
tiir bir oyun oynadigi, bu oyunun ¢ocugun fiziksel

ve ruhsal gelisimine ve yasina uyup uymadig: aile
tarafindan kontrol edilmelidir. Bunlar tiim diinyada
kabul gérmiis siniflandirma ve derecelendirmeye tabi
tutulmalidir.

En temel anlamda dijital oyunlar 3 grupta
smiflandirilabilir. Bunlar:

» Benzetisimler (Simiilasyonlar)

« Soyut oyunlar

« Spor oyunlar1
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Diger taraftan dijital oyunlar kullanici sayisina gore
de siniflandirilabilir. Bu simiflama su sekildedir:

o Sifir oyunculu oyunlar: Kullanici girdisi istemez.
« Bir oyunculu oyunlar: Yapboz, Solitaire vb.
o TIki oyunculu oyunlar: Satrang, dama, tavla vb.

o Cok oyunculu oyunlar: Poker, Scrabble vb.

Donamim tiirtine gore de dijital oyunlari
siniflandirabiliriz. Bu siniflama su sekildedir:

« Bilgisayar oyunlar1: PC, Apple Mac vb. iizerinde
caligan oyunlar

« Konsol oyunlar1: Sony Playstation, Nintendo
Wii/GameCube, Microsoft Xbox gibi aygitlarda
calisan oyunlar

« Salon (Arcade) oyunlar:: Oyun salonu

makinelerinde oynanan oyunlar

o Mobil aygit oyunlari: Akilli cep telefonlar:
ve tabletler gibi donanimlar {izerinde ¢alisan
oyunlar

En genis anlamda dijital oyunlar asagidaki bigcimde

siniflanabilir:

« Egitimsel ya da bilgilendirici oyunlar

« Spor oyunlar1

o Duyussal-motor oyunlar (Aksiyon oyunlar, doviis
ve yar1s oyunlari gibi oyunlar)

« Arag benzetisim oyunlar1 (yaris oyunlar:
haricindeki ara¢ simiilatorleri)

o Strateji oyunlar: (macera, savas, rol oynama
oyunlar1 ve yapbozlar gibi oyunlar)

« Diger oyunlar (yukaridaki siniflamalarin
hig¢birine tam olarak girmeyen oyunlar)
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Pijital Oyunlarn Derecelendirilmesi

Dijital oyunlarin ¢esitli kullanict gruplarina gore
uygunlugunun belirlenmesi gerekir. Bunun hem
egitimsel uygunluk hem de ¢ocuk ve genglerin saglikli
gelisimleri agidan olduk¢a 6nemlidir. Dijital oyunlarin
derecelendirilmesini yapan ESRB, PEGI gibi ¢ok sayida
kamusal ya da bagimsiz kuruluslar vardir. Diinyada
gecerliligi en yiiksek olan bu iki kurulusun dijjital oyun
degerlendirmesi asagida sunulmustur:

a) ESRB (Entertainment Software Rating Board)

1994de kurulmus ve amaci dijital oyunlar konusunda
yas ve icerik degerlendirmesi sunarak ailelerin,
tiiketicilerin bilingli tercih yapabilmelerini saglamaktir.
ESRB derecelendirmelerini ¢ocuk gelisimi basta
olmak iizere genis bir yelpazede akademik uzmanlara
danisarak ve ailelerin goriislerini dikkate alarak buna
gore inceleyip yapmaktadir (ESRB, 2013). ESRB

ti¢ basamakli bir degerlendirme ve simge sistemi
kullanmaktadir.

Bunlar:
* Yas araligina uygunluk degerlendirmesi
o Icerik aciklamalari

o Etkilesim durumu degerlendirmesi

Yas Araligina Uygunluk Degerlendirmesi

Bu degerlendirme bi¢imi dijital oyun igeriginin hangi
yas araligina uygun olduguyla ilgilidir. ESRB yas aralig
degerlendirmesinde yanlis anlagilmamasi gereken, bu
degerlendirmenin icerigin hangi yas araliginda sakincali
ya da uygunsuz oldugu degildir. Onemli olan, hangi

yas araliginda kullaniminin daha uygun oldugudur.

Simgesel gosterimleri ve agiklamalar1 asagidaki gibidir:



CONTENT RATED BY

EVERYONE
®

CONTENT RATED BY
ESRB

EVERYONE 10+

CONTENT RATED BY

MATURE 17+

CDNTENT RATED BY

ADULTS ONLY 18+

CONTENT RATED BY

HATING PENDING

CONTENT HATED BY
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icerik erken cocukluk dénemi kiiciik
cocuklar icin uygundur.

icerik her yas grubu icin uygundur. Cok
dustk diizeyde ¢izgi karakter, hayali kurgu,
hafif diizeyli siddet ya da ¢ok az kaba dil
kullanimi icerebilir.

icerik genellikle 10 ve Gzeri yaslar icin
uygundur. Daha ¢ok ¢izgi karakter, hayali
kurgu, dusiik duizeyli siddet, kaba dil
kullanimi ve ¢ok dusik diizeyde cinselligi
cagristiran temalar icerebilir.

icerik cogunlukla 13 ve iizeri gencler icin
uygundur. Siddet, cinselligi cagristiran
temalar, kaba mizah, dustk duizeyli kanli
sahneler, kumar benzetisimi ya da seyrek
olarak kaba dil kullanimi icerebilir.

icerik genellikle 17 yas ve izeri icin
uygundur. Yogun siddet, kan, cinsel icerik
ve kaba dil kullanimi icerebilir.

icerik sadece 18 yas ve lizeri yetiskinler
icin uygundur. Yogun siddet iceren uzun
sahneler, gorsel cinsel icerik ya da gercek
para birimleriyle kumar icerebilir.

Heniiz ESRB tarafindan dereceleme
tamamlanmamis ancak asil dijital icerigin
reklam ve tanitim Urlinlerinde yer alabilir.
Dereceleme tamamlandiktan sonra
degistirilmesi gereklidir.
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Icerik Aciklamalar:

Dijital oyunun daha ayrintili olarak icerdigi uyarici
igerik ya da konuyla ilgili bilgi sunan bolimdiir.

Blood and Gore
Intense Violence
Nudity

Strong Language
Strong Sexual Content
Use of Drugs

ESRB CONTENT RATING www.esth.org

Igerik agiklamalar1 béliimiinde yer alabilecek
agiklamalarin tam bir listesi yoktur. Ancak siklikla
degerlendirmelerde kullanilanlara agsagida yer
verilmistir:

Alcohol Reference: Alkollii icki sdylemleri ya da
goruntiileri

Animated Blood: Rengi degistirilmis ya da ger¢ekei
olmayan kan goriintiileri

Blood: Kan betimlemeleri

Blood and Gore: Kan ve kesik viicut pargalar1
betimlemeleri

Cartoon Violence: Cizgi karakterlerin birbirine
uyguladig1 ancak eylem sonrasinda zarar gérmedikleri
siddet 6geleri

Comic Mischief: Kaba giildiirii ya da cinsel mizah
Ogeleri

Crude Humor: Banyo, tuvalet sakalar1 gibi kaba mizah
Ogeleri

Drug Reference: Yasadist ilag ya da uyusturucu
soylemleri ya da gorselleri

Fantasy Violence: Kurgusal siddet, gercekten kolaylikla
ayrilabilecek, hayal {iriinii insan ya da insan olmayan
karakterlerin birbirlerine kars: sergiledikleri siddet
Ogeleri



Dijital Oyunlarin Derecelendirilmesi ve Siniflandirilmas: e|e 83

Intense Violence: Fiziksel ¢catisma, kan, kesik ya da
parcalanmuis viicut pargalari, silah kullanimi, insan

yaralanmasi ya da 6liimii gibi yogun siddet 6geleri
Language: Hafif diizeyli kaba dil ya da kiifiir 6geleri

Lyrics: Miizik igerisinde hafif diizeyli kaba dil, kiifiir,
cinsellik, siddet, alkol ve uyusturucu kullanimi 6geleri

Mature Humor: Cinsel konular dahil yetiskinlere

yonelik mizah 6geleri
Nudity: Uzun ¢iplaklik betimlemeleri ya da gorselleri
Partial Nudity: Kisa ¢iplaklik

betimlemeleri ya da kismi gorsel
Ogeler
Real Gambling: Oyuncularin gergek

para birimleriyle bahis ve kumar

Sexual Content: Kismi ¢iplaklik
iceren ¢ok acik olmayan cinsel iliski

betimlemeleri

Sexual Themes: Cinsel ya da

cinsellikle ilgili konu 6geleri

Sexual Violence: Cinsel taciz ve diger

cinsel siddet betimlemeleri

Simulated Gambling: Oyuncularin gercek para ya

da esdegeri bir sey kullanmadan bahis ve kumar

Strong Language: Agik ve yaygin kaba dil ve kiifiir
kullanimi

Strong Lyrics: Miizik igerisinde yaygin kiifiir, kaba dil,
cinsellik, siddet, alkol ve uyusturucu kullanimi 6geleri

Strong Sexual Content: Agik ve yaygin cinsel davranis

ve tam ¢iplaklik 6geleri
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Suggestive Themes: Disiik diizeyli tahrik edici ifadeler
ya da maddeler

Tobacco Reference: Tiitiin ve tiitiin iirtinleri gorselleri

ya da soylemleri
Use of Alcohol: Alkollii igki tiiketimi 6geleri

Use of Drugs: Yasadist ilag ya da uyusturucu kullanimi
Ogeleri

Use of Tobacco: Tiitlin ve tiitiin Grtinleri kullanimi
Ogeleri

Violence: Tartisma ve catigma sahneleri, kansiz siddet
Ogeleri

Violent References: Fiziksel siddet davranislari

betimlemeleri

Etkilesim Durumu Degerlendirmesi

Bazi djjital oyunlar diger kisi ya da kurumlarla olan
iletisim ve bilgi paylasimi durumunda kullaniciya bilgi
saglamaktadir. Bunlar su sekildedir:

ISHMIES INF{II
Kullanicinin verdigi kisisel bilgilerin (kimlik
bilgileri, e-posta adresi, telefon numaras:
vb.) tigiincii sahuslarla paylagildigini gosterir.

ESRB

ISIMREB I.IICA'I'WNI

Kullanicinin bulundugu konumun,
uygulamanin diger kullanicilariyla
paylasildigini gosterir.

:

it ld Kullanicilarin aglar ve sosyal medya gibi

araglarla birbirleri arasinda iletisim ya

da dijital igerik paylasimi yapabildigini,
sanstirsiiz ya da herhangi bir stizme
islemine tabi tutulmamus ierik paylagimi
olabilecegini gosterir.

‘.
1A
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b) PEGI (Pan European Game Information)

PEGI(2012) iki basamakli bir degerlendirme

kullanmaktadir.Bunlar:
o Yas aralig1 uygunluk derecelemesi

o Icerik agiklamalari

Yas Araligi Uygunluk Derecelemesi

PEGTI'nin bes adet yas aralig1 uygunluk
derecelendirmesi vardir. Ancak birkag iilke bu
yas araliklarinda cesitli degisiklikler yaparak
kullanmaktadir.

5

icerik 3 yas ve tizeri i¢in uygundur.
Kuglk cocuklar icin uygun icerigin
icinde hafif siddet 6geleri yer alabilir
ancak kaba dil bulunmamaktadir.

www.pegi.info

icerik 7 yas ve lzeri icin uygundur.
Dusuk duizeyli cizgi karakterler arasi
siddet, sporlar ve kiiclik cocuklar
korkutabilecek 6geler icerebilir.

www.pegi.info

icerik 12 yas ve lizeri icin uygundur.
Hayali bir kurguda siddet, kaba dil,
disuk diizeyli cinsel imalar ya da
kumar 6geleri icerebilir.

www.pegi.info

icerik 16 yas ve Uizeri icin uygundur.
Acik siddet, kufir, cinsel ima ya da
konu, kumar ve uyusturucu kullanimi
ogeleri icerebilir.

www.pegi.info

icerik 18 yas ve lizeri icin uygundur.
Savunmasiz insanlari nedensiz olarak
oldirme gibi durumlari da iceren
ileri duzey gorsel siddet, kufir, cinsel
: icerik, kumar, uyusturucu kullanimini
www.pegi.info o6zendirme ve irkgilik/ayrimcilik gibi
ogeler icerebilir.
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Icerik Aciklamalar:

PEGT'nin 8 igerik agiklayici simge kiimesi vardir.

BAD LANGUAGE

™

GAMBLING

DISCRIMINATION

= == -

ONLINE

insanlarin yaralandigi ya da 6ldiigu
kanli sahneler icerebilir.

Kaba dil, kiifur, cinsel imalar, tehdit
ve her tir asagilayici s6z, lakap ve
yakistirma icerebilir.

Duygusal olarak hassas, kiictik
oyuncularda ¢ok rahatsiz edici ve
korkutucu 6geler icerebilir.

Cinsel etkilesim ve cinsel iliski
betimlemeleri ve ¢iplaklik 6geleri
icerebilir.

Yasadisi ilag, uyusturucular ya

da gercek yasamda dengi olan
kurgusal ilag ve uyusturucu madde
betimlemeleri icerebilir.

Kumar 6zendiren ya da 6greten
ogeler icerebilir.

Irk, etnik koken, cinsiyet ya da cinsel
tercihe yonelik acimasizlik, rahatsiz
ve taciz edici davranis 6geleri
icerebilir.

Cevrimici oyun kipi bulunmaktadir.
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Sonug

Dijital oyunlarin hangi tiir oyun oldugunu bilmek

ve ¢ocuklarimizin yasina ve ruhsal gelisimine uygun
olup olmadig1 kontrol etmek, kendi ¢ocuklarimizin
gelisimi adina 6nemli bir asamadur. Aile olarak bize
diisen gorev, djjital oyunlarin derecelendirmelerini ve
siniflamalarini bilmek ve ¢ocuklarimiz oyun oynarken
oynadiklar1 oyunlar1 uygun olup olmadigini kontrol
etmektir.

Aile Olarak Kendimizi Smayalm

Evde ¢ocugumuz kendi yasina uygun olmayan bir
savag oyunu oynamaktadir. Oyunda ¢ocuk devamli
olarak kars: rakibi 6ldiirmekte ve siddetin dozu
ilerledikce daha da artmaktadir. Bu durumda aile
olarak ne yapabilirsiniz?

Dijital oyunlarin derecelendirilmesi neden 6nemlidir.

Agiklayiniz?
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Aile ve Cep Telefonlar: ele 89

Aile ve
Cep Telefonlar

Kazanwmlar

Bu boliimii bagariyla bitiren aile:

Gilinlimiizde cep telefonlarinin énemini agiklayabilir.
Miistehcen mesajlasmanin ne anlama geldigini
acgiklayabilir.

Cep telefonlarinin dogru kullanim kurallarini
acgiklayabilir.

Ozet

Aile ve cep telefonlari

Cep telefonlarinin 6nemi

Cep telefonlarinda siddet ve cinsel igerikli 6geler
Genglerin siddet igeren videolara olan ilgileri
Cinsel igerikli 6geler

Miistehcen mesajlagsma

Cep telefonlarinin kullanim kurallar:

Sonug

Aile olarak kendimizi sinayalim

Anahtar Kelimeler:

Cep telefonlari, miistehcen mesajlasma, goriinti

aktarimi
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SRS
 Kileve cel elefonlan
ep m\ !
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Aile ve Cep Telefonlan

Aile olarak bilmemiz gereken sey, cep telefonlarinin
asil amaci haberlesmedir. Cep telefonlar ile internet
teknolojilerindeki gelismeler sayesinde bilgi

edinme imkaninin oldugu ve ¢esitli uygulamalarin
calistirabildigi bir bilgisayar konumuna gelmistir. Cep
telefonlar1 giiniimiizde bilgisayarlarin bir adim 6niine
gecmis, kullanighiligi ve fiyat avantajlarindan dolay:
sadece yetigkinlerin degil, cocuklarinda gozdesi haline
gelmistir. Stiphesiz akilli cep telefonu teknolojisi,

bunun en biiyiik nedenidir.

Cep telefonlarinin aileyi ilgilendiren y6nii, olasi
kullanim gesitliligi ile onlar1 endiselendiren
durumlarla kargilagilmasindan dolayidir. Diger
taraftan, cep telefonlari ile internet kullaniminin hizl
ve kolay olmasi bu kaygilar1 6n plana ¢ikarmaktadir.
Bu agidan, ¢ocugun ve gencin cep telefonu
kullanimiyla ilgili olarak ailenin dikkat etmesi gereken

bazi hususlar su sekildedir:
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Cep telefonu kullaniminin aile tarafindan daha zor
kontrol altina alinabilmesi.

Cep telefonu ile internet erisiminin daha kolay olmasi

Uygunsuz sitelere cep telefonlariyla erisimin ¢ocuklar
agisindan daha kolay olabilmesi

Cep Telefonlarmm Gnewmi

1. Cocuklarda ve genglerde telefon kullanimini ele
alirken, onlarin telefon kullanimina olan
ilgilerini ve meraklarini ele almamiz
gerekmektedir.

2. Cep telefonlari aile ve arkadaslarla olan
iletisimi arttirma, giinliik yasami organize |
etme, bog zamanlar1 planlama, ev 6devleri
i¢in birlikte ¢aligma ve okul ile ilgili
haberleri paylasma agisindan vazgegilmez
bir aractir. Bu agidan onu yasaklamak
yerine, cep telefonu kullanimini rehberlik
ederek yonlendirmek, aile agisindan daha
uygun bir davranistir.

3. Yukaridaki nedenlerden dolay1
telefonu kapatmak, arkadaslarinin izini

kaybetmesi ve gevresiyle olan iletisiminin
sona ermesi anlamina gelmektedir.

4. Ogrenciler cep telefonlartyla sosyal iliskilerini
yonetebilmekte hatta sonlandirabilmektedir.
Diistincelerini, hislerini gostermek igin de cep
telefonlar1 kullanilmaktadir.

5. Cocuk ve gengler, bu araglardaki kullandig:
uygulamalar, oyunlar ve sosyal aglardaki paylasimlar:
ile yagsam bi¢imi ve kimligi ile ilgili bilgilerini
ifade edebilmektedir. Béylece bir gruba déhil
olma ve kimligini yansitabilme firsati elde ettigini
distinmektedir.
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Cep Telefonlarinda Siddet ve Cinsel igerikli Ogeler

Cep telefonlarinin giiniimiizde konugmaktan ¢ok

bilgi aktaran bir cihaz olarak kullanildig: bilinen bir
gercektir. Bu agidan, 6zellikle akilli telefonlar ile veri
arama, uygulamalarin yonetilmesi, ve bilgisayar benzeri
ozelliklerinin kullanilmasi 6n plana ¢ikmistir. Tim

bu olanaklar, beraberinde cep telefonu kullaniminin
risklerini de artirmistir. Bu risklerden en 6nemlileri

sunlardir:
1. Cep telefonu kullanimi daha kolay, hizli ve
kontrolsiizdiir.

2. Cep telefonu iizerinden bireylerin birbirleriyle olan
sanal iletisimleri gogalmus, bu yogunluk beraberinde

siber zorbalik olaylarini daha ¢ok artirmistir.

3. Cep telefonlarinin 6zellikle gengler arasinda gizli

sekilde kullanimi artmustir. Bu gizlilik beraberinde
uygunsuz sitelere cep telefonlar1 araciligryla ulagimi

hizlandirmustir.

a) Genglerin Siddet igeren Videolara Olan ilgileri

Genglerin cep telefonu vasitasiyla gekilen, internet
tizerinden indirilen ve arkadaslarla paylasilan siddet
ierikli goriintiileri izlemeye yonelten motive edici iki

etken vardir:
 “eglence ve sinirlarini kaldirma”

« “ortak tecriibe ve sosyal biitiinlesme”

P
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Geng ya da ¢ocuk, farkl ve ilgi ¢ekici bir olay ile ilgili
deneyim kazanma istegini ve limitlerini kesfetme
arzusunu gerceklestirmek istemektedir. Ayrica video
izleme ve yorum yapma yoluyla topluluk deneyimi
kazanmakta ve cesaretini 6l¢gmiis olmaktadir. Bu tir
davraniglar cep telefonlar: tizerinden daha kolay ve
hizli yapilmaktadir. Gengler siddet iceren sahnelere
igrenme, soka girme, korku, kabus

gorme gibi reaksiyonlarla tepki
gosterebilmektedir. Fakat bunu
diger arkadaslarina belli etmemeye
¢aligmaktadir. Fail ya da magdur
kimliginden birini benimseyen gencg,
onceleri rol model alma davranisini
sergilemekte, daha sonra ise kendini
su¢lama ve depresyona varan
sonuglarla karsilasmaktadir. Siddet
icerikli bu 6geleri izlemenin yani
sira bu videolarin ¢ekimini gengler
de gergeklestirmektedir.

b) Cinsel igerikli Ogeler

Cinsel siddet uygulayan

kisiler, gelisen teknolojilerin
yayginlagmasi ile teknolojiyi
yardimci bir arag olarak kullanma
egilimindedirler. Bu agidan aile
olarak cep telefonlarinda ¢alistirilan
programlar hakkinda bilgi sahibi
olmamiz gerekmektedir. Cesitli
uygulamalarin ¢alistirabildigi akilli
cep telefonlarinin yayginlasmasi ile
artik ¢ocuk ve gengler, bilgisayar ve
diziistii bilgisayarlardan ¢ok daha
yakin ve her an internete erisilebilen
bu araclari tercih etmektedir.
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Mistehcen Mesajlagma (Sexting)

Cinsel goriintii iceren cep telefonu mesaji
(sexting) olarak literatiire gecen bu tiir paylagim
romantik iki partner arasinda uygunsuz yazi,
resim ve video paylagimi olarak adlandirilabilir.
Diger bir degisle, “Cinsel yoni yiiksek mesajlarin
cep telefonu yoluyla gonderilmesi” olay1 sexting

olarak nitelenmektedir.

Bu gibi istenmeyen durumlarla karsilasiimamasi
i¢in ailelerin dikkatli olmasi ve gengleri bu

konuda egitmelerini 6ngérmektedir.

Cep telefonu tizerinden cinsel goriintii igeren
mesajlar, gengler i¢in ciddi sosyal ve duygusal
sonuglara yol agabilmektedir. Kisinin bilgisi
ve izni olmadan alinan ve iletilen bir resim
zorbalik ve taciz i¢in kullanilabilir. Kisiye
o0zel resimlerin kontrolsiiz yayilmasi, gencin
hayatini alt tist edecek sorunlar yaratabilir.
Cep telefonu kullanimi konusunda yukaridaki
olumsuzluklar diistiniildiigiinde, ailelerin bu
konuda bilgi sahibi olmasi gerektigi acik¢a
goriilebilir.

Cep Telefonu Kullanm Kurallan

1.

Telefon Hakkinda Konusma: Aileler, cocuklarin
giinlitk yasamda cep telefonlarinin yerini

fark ederek, giivenli ve sorumlu kullanimin
saglanmasi yoniinde miicadele etmelidir. Aileler
cep telefonlart ile ilgili gelismeleri, ilk kesfedenler
arasinda yer almalidir.

Kurallara Uyma: Aileler ve ¢ocuklar, okulda
telefon kullanimi konusunda ortak karar
almalidir. Cep telefonu kullanimi iizerine



getirilen genel yasaklar, problemin ¢oziimiinde kisa

vadeli ¢6ztimler sunacaktir.

Aileleri Siirece Ddahil Etme: Cocuklarin cep telefonu
kullanimi konusunda bagvurabilecegi en iyi yer ailenin
kendisidir. Catigmalar1 6nlemek i¢in, uygun yontem ve
zamanda paylasimda bulunulmalidir.

Ozel Hayata Saygi: Gocuklarin cep telefonu ile
baskalarinin 6zel hayatina zarar verebilecegi gz ardi
edilmemelidir. Ters bir durum ortaya ¢iktiginda,

telefondaki icerik incelenmelidir.

Cep Telefonu Etigi: Cep telefonu kullanimi konusundaki
etik degerler ve bununla ilgili (6rnegin derste telefonun
¢almasi, okul sinirlarinda telefonun miizik ¢alar olarak

kullanimi) endiseler dile getirilmelidir.

Fotograf Konusunu Ele Alma: Cocuklarin ve genglerin
cep telefonuyla fotograf cekme ile ilgili hukuki boyutlar
konusunda ailenin bilgi sahibi olmasi gerekmektedir.
Ailenin hangi tiir resimlerin ¢ekilip yayimlanacag: ile
ilgili ocuga agiklamalarda bulunmasi gerekir.

Cep Telefonlariyla Ogrenme, Ogretme: Aile olarak cep
telefonlarinin yaratic1 6grenme, 6gretme siireclerinde
kullanilmasini tesvik etmemiz gerekmektedir.

Siber Zorbalik Konusunu Dikkate Alin: Cep
telefonlaryla ilgili cocuklarin ve genglerin baskalarina
zarar verme, hakaret, asagilama, kiigiik diigtirme

vb. faaliyetlerde bulunmamas: gerektigi, bu tiir

davranislarin sug teskil ettigi 6zenle anlatilmalidir.

Ornek Olun: Cep telefonlar1 konusunda ailelerin
gocuklarma 6rnek olmasi gerekmektedir.

Unutmayiniz, cep telefonlar: konusundaki firsatlar
riske doniisebilir. Cep telefonlar iletisim araci olmakla
birlikte ¢esitli uygulamalar1 icermektedir. Cocuklar1
cep telefonunun tiim olumlu yonleriyle bilingli

kullanimi igin yonlendirin.

Aile ve Cep Telefonlar: ele 95



96 ele Aile ve Internet

Sonug

Cep telefonlarina iizerinden cinsel i¢erikli ve
siddet igeren 6geler otokontrol mekanizmalari tam
gelismemis, psikolojik olgunluk siireglerini heniiz
tamamlamamis cocuklar iizerinde olumsuz izler
birakabilmektedir.

Ergenlik ¢agindaki genglerin yetiskinlerden ¢ok daha
fazla telefonla ilgilendikleri gozle goriiliir bir gercektir.




Aile Olarak Kendimizi Smayalm

Cep telefonlarinin ¢ocuk ve gen¢ yoniinden olumsuz
yonleri neler olabilir? Aile olarak tartisiniz?

Cep telefonlarinin ¢ocuk ve gengler agisindan daha
popiiler olmasini neye bagliyorsunuz? A¢iklayiniz?

Biiyiikbaba karnesi iyi olan torununa hediye olarak
akill telefon almistir. Bu durumda aile olarak nasil

davranirsiniz?

Cocuk babasinin akilli telefonuyla her aksam oyun
oynamakta, istedigi programlar1 indirmektedir. Bu tiir
bir duruma, anne baba olarak nasil yaklasmak gerekir?

Aile ve Cep Telefonlar: ele 97
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Ailenin Cocuk
ve Gengle iletigimi

Kazanwmlar
Bu boliimii basariyla bitiren aile:

Ailenin dijital okuryazar olmasinin 6nemini
aciklayabilir.
Dijital vatandaslik konusunda ailenin ¢ocuga nasil

rehberlik edecegini agiklayabilir.

Dijital vatandaslik egitiminde ailenin ¢ocukla iletisim

kurmasinin 6nemini agiklayabilir.

Ozet
Ailenin dijital okuryazar olmasi

Aile ve yeni teknolojiler
Ailenin rehberlik ve yonlendirmesi

Ailenin ¢ocukla iletisimi

Sonug

Aile olarak kendimizi sinayalim

Anahtar Kelimeler:

Rehberlik, yonlendirme, dijital aile, giivenli kullanim
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Ailenin Dijital Okuryazar Olmast

Anne baba olarak neden dijital okuryazar olmaliy1z? Bu
sorunun cevabini su sekilde agiklamak faydali olacaktir:

« Ebeveynler internetin saglikli ve giivenli kullanimini
gocuklara 6gretmek konusunda en 6nemli paydaslardan
birisidir.

+ Cocuklarin dijital vatandas olmast i¢in 6ncelikle
ebeveynlerin bu konuda kendilerini yetistirmeleri ve iyi

bir dijital vatandas olarak ¢ocuklarina rol model olmalar1
gerekmektedir.

o Anne-babalarin 6ncelikle cocuklarinin her giin karst
kargtya geldigi dijital teknolojilerinin farkinda olmalar1
gerekmektedir.

o Internetle ilgili potansiyel problemleri ve riskleri,
¢ocuklarin teknoloji kullanimi sirasinda zor durumda
kalma olasiligini nasil azaltacaklarini bilmelidir.

« Bir¢ok ebeveyn i¢in internet, ¢ok biiyiik ve zor bir
gorevmis gibi goriinebilmekte, 6zellikle yeni teknolojiler
ebeveynleri korkutmaktadir.

« Bir¢ok ebeveyn, internet ve mobil teknolojilerin birgok
tehlikelerle dolu oldugunun farkinda degildir.

« Anne-babalar internet yoluyla, yabancilar ile kisisel
bilgilerini paylagsmak, yasadis1 miizik ve film indirmek,
e-posta ve sosyal ag siteleri yoluyla diger insanlara
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zorbalik etmek gibi basa gelebilecek olumsuz durumlardan
haberdar olmalidir.

o Her giin siber zorbalik, cinsel istismar, kimlik hirsizlig1
ve dolandiricilik gibi internetteki tehditler hakkinda yeni
haberler ¢ikmakta ve programlar yapilmaktadir.

o Internet kullanimini ¢ocuklara yasaklamak ¢oziim degildir.
Bunun yerine ebeveyn ¢ocuga rehberlik etmek zorundadur.

o Internet kullanimu ile ilgili her tirlii yasak ve kisitlama,
gocuklarin yasitlarinin gerisinde kalmasina neden
olabilmektedir. Bunun yanisira sinirsiz bilgiye erisim, hizh
bilgi paylasimu gibi teknolojinin olumlu 6zelliklerinden de
yararlanamamalarina sebep olmaktadir.

o Cocuk ve geng, internet kullanimini ailesinden ¢ok
bilmemelidir. Glintimiiz anne-babalarinin en 6nemli
gorevlerinden birisi, cocuga rehberlik yapacak kadar
internet bilgisine sahip olmasidir.

Aile ve Yeni Teknolojiler

Soru 1: Giiniimiizde ¢ocuklar ailelerinden daha iyi interneti
kullantyor. Bunun sebebi nedir?

Cevap 1: Bunun altinda giiniimiiz toplumunda bir¢ok ailenin
dijital go¢men olmasi, diger bir deyisle kendi zamanlarinda
internetin gok yaygin olmamasi ya da hig kullanilmamas:
yatmaktadir.

Soru 2: Gliniimiizde aileler dijjital yerli nasil olurlar? Diger bir
deyisle ebeveynler ¢ocuklar: kadar interneti nasil kullanirlar?
Cevap 2: Ebeveynler yeni teknolojileri 6grenmek igin biiyiik
bir ¢aba sarf etmelidir. Ciinkii gocuklar gogunlukla yeni
teknolojileri 6grenmeye hevesli ve isteklidir. Bu konuda
gogunlukla anne babalarinin bir adim 6niindedir.

Soru 3: Aileler internet kullanimu ile ilgili olarak kendi
gocuklarina neden rehberlik yapmak zorundadir?

Cevap 3: Cocuklarinin teknoloji kullanimu ile ilgili soru
sorabilecegi ilk durak olmak i¢in anne-babalarin sadece
internetle ilgili temel bilgileri degil, ayni zamanda uygun
kullanim metotlarini da 6grenmeleri gerekmektedir. Bu
sebeple anne-babalarin dijital toplulukta okuryazar olmanin
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ne anlama geldigini ve biitiin teknoloji kullanicilarinin sahip
olmasi gereken temel becerilerin ne oldugunu kavramasi
gerekmektedir. Ayrica yeni teknolojilerin kullanimini nasil
ogrendikleri hakkinda ¢ocuklariyla konusabilir, onlarin
teknolojik araglarin nasil galistigini ve bu araglarin en dogru
sekilde nasil kullanilacagini anlamasi igin birlikte nasil
calisabileceklerini ¢ocuklaryla tartisabilirler.

Ailenin Rehberlik ve Yonlendirmesi

Soru: Aileler ¢ocuk ve genglere internetin dogru kullanimi
konusunda nasil rehberlik yapabilirler?

Cevap: Aileler gocuklarna internetin giivenli ve dogru
kullanimi konusunda 4 adimda rehberlik ve yénlendirme
yapabilirler. Bu adimlar:

o Farkinda olma

« Kilavuzla alistirma yapma
« Model olma

« Geri bildirim

Farkinda Olma

Bu asama, anne-babanin internet bilincini agiladig1 ve
internetin yanlis kullanimindan dolay ortaya ¢ikacak
sonuglarin neler olabilecegini 6grettigi asamadir.

Ornek 1: Cocuga bir cep telefonu satin almadan 6nce,
mesajlasma ya da konusma i¢in 6denen ticretler hakkinda
konusulabilir. Ayrica internet kullaniminda 6nce, anne-
babalar ¢ocuklariyla internet kullanimi i¢in sinirlar
belirleyebilir. Eger ¢ocuklar bir kurala uymazsa, bunun
sonuglari olacagi onlara agiklanmalidir. Bunu daha anlagilir
hale getirmek i¢in, ¢ocuklardan kurallar1 ve sonuglar1
belirlemek i¢in yardim etmeleri istenebilir. Bunun yaninda
ebeveynler internet problemleri hakkinda diger ailelerin
gorislerini almak icin tartigma forumlarina yazabilir.

Ornek 2: Bir oyun sistemi konsolu satin almadan 6nce, aile
sistemin internete baglanip baglanmadigini 6grenebilir. Eger
baglaniyorsa, bu 6zelligin getirebilecegi problemleri diger
ailelerle tartisabilir.
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Kilavuzla Alistirma Yapma

Kilavuzla aligtirma yapma olmadan, teknolojinin yanlis
kullanimi meydana gelebilmektedir. Bu evre boyunca, gocuk
hata yaptiginda ailesinin destegine ihtiyaci olacaktir.

Ornek 1: Ornegin bu basamakta ebeveynler bir tiyatro ya

bir restoran gibi bir toplumsal yerde insanlarin ¢ok yiiksek
sesle telefonla konustuklar1 ve cevrelerindeki insanlari
rahatsiz ettikleri seklinde bir senaryo olusturabilir. Senaryoyu
¢ocuklarina anlattiktan sonra “bu duruma tepki gostermenin
en dogru yolu ne olabilir?” sorusunu gocuklarryla tartisabilir.

Ornek 2: Cocuk internetteki sohbet odasinda kendi
arkadaslarina siber zorbalik yaparak onlara hakaret ediyor ve
kiiciik diisityorsa, ebeveynler hemen gocuklarini durdurarak,
dogru kullanimin ne oldugunu ve nedenini tartisabilir.

Ornek 3: Cocuk bir sosyal ag sitesinde kisisel bilgilerini
paylasiyorsa, anne-baba gocugu durdurabilir ve bunun neden
iyi bir davranis olmadigini ona gosterebilir.

Model Olma

Cocuklarm dogru internet kullanimi konusunu tam
anlamiyla anlamalari i¢in onlara bir¢ok dogru internet
kullanimi 6rnekleri gérmeleri gerekmektedir. Bu yiizden
anne-babalarin devamli olarak dogru internet kullanimi
konusunda model olmalar gerekmektedir.

Ornek 1: Ebeveyn araba kullanirken kesinlikle cep telefonu
kullanmamali, eger kullanmak zorunda ise bunu bluetooth
kulaklik ya da arag ici telefon kiti kullanarak ¢ocuklara 6rnek
olmalidir.

Ornek 2: Anne-baba internette, sosyal aglar1 kullanirken
ontine gelenle arkadaglik ettigini ocugu gérmekte ve onu
takip etmektedir. Bu tiir davranislarda bulunan bir aileye nasil
yaklasmak gerekir?

Geri Bildirim
Anne-babanin, ¢ocuklarin internet kullanimlarini analiz

ettigi ve geri bildirim verdigi basamaktir.

Bu basamakta ¢cocuklarin internet kullanim hareketleri
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hakkinda derinlemesine diisiiniilmesi ve kendilerine geri
bildirim verilmesi gerekir.

Ailenin Cocukla letigimi

internet Kullanminda Anne-Baba Cocukla Paima iletigim
Halinde Olmalidir;

Cocuk kag yasinda olursa olsun, internet kullanimi
konusunda ailelerinin kurallarin1 anlamast 6nemlidir.
Ebeveynler, ¢ocuklarma interneti kullandiklarinda, kurallara
uymak zorunda oldugunu ve ondan bunu bekledigini
bilmesini saglamaldir.

Kargilikli Giiven, internetin Dogru ve Bilingli
Kullanwminda onewlidir.

Internetin kullanimi konusunda, taraflar birbirine, giiven
duymals, bu giiven duygusu kesinlikle bozulmamalidir.

iletisim, Gocudun internet Kullanwum Kisitlamak ya da
Kontrol Etwmek Degildir.

Anne-babalar ¢ocuklariyla, cevrimigi iken yaptiklar her sey
hakkinda konusabilmelidir. Boylece ebeveynler ¢ocuklarinin
gevrimigi etkinlikleri ile ilgilendiklerini gostermis olacaktur.

Pocuklara internet Bilincini (internet Faydalidr; Ancak Bazi
Riskler Tagir) Aglamak Gerekir.

Internet kullanimindan dogan riskler ve problemler aile
tarafindan ¢ocuklara sik araliklarla aktarilmali, bu konuda
gocuklarin bilinglenmesi saglanmalidir. internetin dogurdugu
riskler, bilingli olmayan ¢ocuklari ve gengleri ¢ok gabuk
tuzaga diigtirmektedir. Anne-babalar ne kadar ¢ocuklarinin
hayatinda yer alirsa, cocuklarinin internetteki saldirganlarin
kurbani olma olasilig1 da o kadar azalir.

internet Kullanmu Konusunda Aile ile Gocuk Arasinda
Sozlegme Yapimalid.

Anne-babalar karsilikli giiven duygusunu gelistirmek
ve ¢ocuklaryla saglikli bir iletisim kurmak i¢in internet
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sozlesmelerini kullanabilir. Bu sézlesmeler internet kullanimi
icin gocuklarin kurallar1 anlamasina, tartimasina ve kabul
etmesine yardimci olacaktir. Ayrica ¢ocuklarla sozlesme
imzalamak, onlarin interneti kotiiye kullanilmamasi
gerektigini anlamasini saglayacaktir. Sozlesmeler
olusturulduktan sonra bu belgeler, internetin kullanildig
odalara asilabilir, boylece belirlenen kurallarin her zaman goz
oniinde olmasi saglanarak, unutulmasi engellenebilir.

Asagida cocuklar ve ebeveynler i¢in hazirlanmis 6rnek
internet kullanim sézlesmelerine yer verilmektedir:

EIJ INTERNET KULLANIMI iCIN EBEVEYN SOZLESMESI LE

Cocugumun kullandig1 web sitelerini ve servisleri bilecegim. Eger onlar1 kul-
lanmay1 bilmiyorsam 6grenmek igin zaman harcayacagim.

Cocuklarima diger insanlarin internete ayni sekilde erisime sahip olmadigini
anlamay 6gretecegim. Ancak, biitiin internet kullanicilarina ayni sekilde davranil-
masi gerektigini gostererek agiklayacagim.

Cocugumun online satin alma hakkindaki sorunlar1 anlamast igin gocugumla
birlikte ¢caligacagim. Online alisveris i¢in hangi sitelerin gtivenli ve tehlikesiz oldu-
gunu ¢ocuguma gosterecegim. Online aligverislerde en iyi fiyatin nasil aranacagini
ve bulunacagini agiklamak igin ayrica yardimei olacagim.

Internette iletisim yollarini ne zaman ve nasil kullanilacagini gocuguma 6gre-
tecegime soz veriyorum. Digerleri ile iletisim kurmanin her zaman en iyi yolunun
Internet olmayabilecegini anliyorum.

Internet kullanimimizin gevremizdeki insanlari etkiledigini anlamalar1 icin
ailemizdeki herkese yardimci olacagim. Onlara nasil davranilmasini istiyorlarsa
bagkalarina 6yle davranmalari gerektigini anlamalar i¢in ¢ocuklarima yardimei
olacagim.

Cocuklarimin arkadaslarini tanimaya ¢alistigim gibi ¢ocuklarimin “internet
arkadaslarin1” da tanimaya ¢alisacagim. Cevrimici haklarin olmasi igin kesin so-
rumluluklarin da var oldugunu agiklayacagim.

Cevrimi¢i kullanilabilir olan bazi materyallerin korumali oldugunu ve izinsiz
alinamayacagini ¢ocuguma 6gretecegim. Cocuklarin bu materyalin bagkalari tara-
findan sahip olundugunu ve onlarin koruma altinda olmak i¢in bazi haklara sahip
oldugunu anlamasi gerekiyor.

Zararlar1 engellemek i¢in interneti yasma uygun kullanmasi gerektigini ¢ocu-
guma agiklayacagim. Ayrica internet bagimlihigindan kagimmak i¢in gocugumun
internet kullanimi i¢in harcadigi zaman konusunda sinir1 oldugundan emin ola-
cagim.

Yeterli antiviriis, antispyware ve antiadware yazilimi sahibi olarak internet za-
rarlarindan korunmay1 ¢ocuguma 6gretecegim.

Yukaridaki kurallar1 kabul ediyorum. Ailemin bu kurallar1 kabul ettigini bi-
liyorum ve ailemin benimle interneti kesfetmesi ve kullanmas: konusunda onlara
yardimci olmay1 kabul ediyorum.

Ebeveynlerin imzasi Cocugun imzasi

E o
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INTERNET KULLANIMI iCIN COCUK SOZLESMESI

Biitiin insanlarin ayni sekilde internete erisemeyecegini ve internetten yararlan-
mayacagini hatirlayacagim. Diger insanlar ayni tercihlere sahip olmazlarsa onlara
farkli sekilde davranmayacagim.

Beni rahatsiz eden herhangi bir bilgi ile karsilagirsam hemen aileme ya da giive-
nilir bir yetigkine anlatacagim. Internet konusunda haklara sahip olmak i¢in hare-
ketlerimde de sorumluluk sahibi olmam gerektigini anliyorum.

Internet kullandigim zaman herhangi bir ac1 ya da rahatsizlik hissedersem aile-
me anlatacagim. Diger etkinlikler ile internet kullanimini dengelemem gerektigini
hatirlayacagim.

Kotii ve beni rahatsiz eden mesajlari cevaplamayacagim. Boyle bir mesaj almak
benim hatam degil. Eger boyle bir durum olursa uygun gruplarla iletisime gegebil-
sinler diye hemen aileme ya da giivenilir bir yetiskine anlatacagim.

Online aligveris yapmak i¢in kurallar belirleyebilelim diye ailemle konusacagim.
Online aligveris yapip yapamayacagima ve ne zaman yapacagima karar verecegiz ve
benim igin giivenli siteleri belirleyecegiz.

Internet kullandigim zaman bana nasil davranilmasini istiyorsam diger insanla-
ra da ayni gekilde davranacagim. Internet kullaniminin diger insanlar etkiledigini
unutmayacagim.

Yazilim indirirken ya da yiiklerken veya bilgisayarimiza zarar vermesi ya da ai-
lemin 6zel hayatini tehlikeye atmas1 muhtemel bir seyler yapmadan 6nce ailemden
izin alacagim. Ayrica bilgilerimizi korumak i¢in antiviriis, antispyware ve antiadwa-
re programlarini giincel tutacagim.

Iyi bir dijital vatandas olacagim, diger insanlar1 incitecek ve kanunlara uymaya-
cak hi¢bir davranista bulunmayacagim.

Internette yayilanan her bilginin dogru olmadigini anlayacagim. internet kul-
lanimim ile ilgili olarak aileme diizenli bilgiler verecegim.

Yukaridaki kurallari kabul ediyorum. Cocugumun bu sézlesmeye uymasina yar-
dimci olacagim, bu kurallar ve diger aile kurallarina uyuldugu siirece dijital teknolo-
jilerin makul diizeyde kullanimina izin verecegim.

Cocugun imzasi Ebeveynlerin imzasi

Bl 5
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Sonug

Anne-babalar i¢in ¢ocuklarinin iyi bir vatandas
olarak yetismesi olduk¢a 6nemlidir. Bunun kadar
yasadigimiz dijital ¢agda, ¢ocuklarin giivenli ve rahat
olabilmesi i¢in iyi bir djjital vatandas olmalar1 da o
kadar 6nemlidir. Ebeveynlerin ¢ocuklarinin hem
yasadiklar1 toplum hem de sanal toplum i¢in iyi bir
birey olarak yetisebilmesi iizerine biiyiik gérevler
distiigiinii unutmamasi ve bunlari yerine getirmesi
gerekmektedir.

Aile Olarak Kendimizi Smayalm

Cocuk her firsatta anne babasindan daha iyi
bilgisayar bildigini vurgulamakta, bu konuda kendi
anne babasini ¢ogu zaman kii¢iimser bir tavir igine
girmektedir. Boyle bir durumda aile kendi ¢ocuguna
nasil davranmalidir? Tartisiniz.

Cocugunun zararl sitelerde gezindigini fark eden
bir ebeveyn hangi giivenlik 6nlemlerini alabilir?
Tartisiniz.

Dijital vatandaslik konusunda anne babalarin
cocuklariyla iletisim kurmasinin 6nemini 6rneklerle
tartisiniz.

Gilinlimiiz toplumunda gocuk ve gencin ebeveynden
daha iyi bilgisayar ve internet kullandig1 gorisii

agir basmaktadir. Bu goriis hakkinda neler
diistiniiyorsunuz?
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Bilisim, internet
ve iletigim Hukuku

Bu béliimii bagariyla bitiren bir aile:

Bilisim sugu tiirlerini agiklayabilir.

Tiirk Ceza kanununda bilisim suglarinin nasil yer aldigin
aciklayabilir.

Internette ierik diizenlemeleriyle ilgili getirilen 5651 sayil
kanunu agiklayabilir.

5651 sayili kanunun 6ngordiigii yontemleri agiklayabilir.
5651 sayil1 kanunda yer alan katalog suglarini agiklayabilir.

Internet kafelerle ilgili kanun ve yonetmeliklerden
haberdardr.

Internet kafe kullaniminin getirdigi teknik riskleri bilir.

Ozet

Bilisim Sugu Tiirleri

Tiirk Ceza Kanununda Biligim Suglar1

5651 Sayili Kanun

5651 Sayili Kanununun Ongérdiigii Yontemler
5651 Sayil1 Kanununda Sayilan Katalog Suglar
Internet Kafelere Ait Sorumluluklar

[gili Kanun ve Yonetmelikler

Teknik Riskler

Anahtar Kelimeler:

Bilisim sugu tiirleri, internet icerik diizenleme, 5651 say1li
kanun, internet kafe




Bilisim Sugu Tirleri

Aile olarak bilisim suglarinin farkinda olma, internet
iizerinden gelebilecek tehlikelerin fakinda olma
anlamini tasimaktadir.

Bilisim suglarini amaglarina ve yontemlerine gore
asagidaki sekilde gruplayabiliriz:

Bilgisayar sistemlerine ve servislerine yetkisiz
erisim

Bilgisayar sabotaji

Bilgisayar yoluyla dolandiricilik

Bilgisayar yoluyla sahtecilik

Bir bilgisayar yaziliminin izinsiz kullanimi
Kisisel verilerin kotiiye kullanilmasi

Sahte kisilik olusturma ve kisilik taklidi
Yasadis1 yayinlar

Ticari sirlarin ¢alinmasi

Terorist faaliyetler

Cocuk pornografisi
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» Hacking
o Diger suglar (Organ, fuhus, tehdit, uyusturucu, vb.)

Tirk Ceza Kanununda Biligim Suglar

Tiirk Ceza Kanununun 243. 244. ve 245.

maddelerinde bilisim suglar1 ayrica ele alinmaigtir.

TCKda bilisim suglari ile ilgili ti¢ madde su

sekildedir:

« Bilisim sistemine girme sugu

o Sistemi engelleme, bozma verileri yok etme veya
degistirme

« Banka veya kredi kartlarinin kétiiye kullanilmasi.

5651 Sayili Kanun

internet ile ilgili en kapsamli dizenleme 2007
yilnda 5651 sayili “internet Ortaminda Yapilan
Yaywnlarin Dizenlenmesi ve Bu Yaymlar Yoluyla
islenen Suglarla Micadele Edilmesi Hakkinda Kanun”
ile yapilwugti.

5651 sayili Kanun ile ilk defa;

o Internet paydaslarinin (igerik saglayici, yer ve
erisim saglayici, toplu kullanim saglayici) ve bu
paydaslarin hak ve sorumluluklar: belirlenmistir.

 Yasada yazili katalog suglar bakimindan erigimin
engellenmesi usul ve esaslar1 diizenlenmistir.

o Internet ortaminda yayinlanan igerik nedeniyle
haklarinin ihlal edildigini iddia eden kisilere
iligkin; igerigin yayindan ¢ikarilmasini saglama
ve cevap hakk: uygulamalarina iliskin usul ve
esaslara yer verilmistir.

« Konusu sug tegkil eden (ve/veya kiigtikler i¢in
zararli olan) igerik kapsaminda filtreleme usulii
ongorilmistir.
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o Bilisim ve internet alaninda uluslararasi
koordinasyonda bulunacak gorevli birim
(Baskanlik) belirlenmistir.

« Erisim ve yer saglayicilarin faaliyet belgesi
almalarina iliskin usul ve esaslar1 belirlenmistir.

« Internet toplu kullanim saglayicilarin, yitkiimliilitk
ve sorumluluklar1 belirlenmistir.

o Ticari amagla internet toplu kullanim saglayicilarin
izin belgeleri almalarinin usulii ile bunlarin
yukiimliliikleri ve denetlenmelerine iliskin usuli

belirlenmistir.

o Internet aktdrlerinin tutmalari gereken trafik
bilgilerine iliskin diizenleme yapilmuistir.

o Tirkiyede internet ortamindaki yayinlardan
kanunda belirtilen katalog suglara iligkin
sikayetlerin yapilabilecegi internet bilgi ihbar
merkezi kurulmustur.

5651 Sayil Kanununun Ongordidi Yontemler

» Katalog Suglarla Sinirli Olarak Erisimin
Engellenmesi Tedbiri (Madde-8)

« Filtreleme (Madde 9/A)

« Kisilik haklarinin ihlaline bagh olarak Icerigin
Yayindan Cikarilmasi ve Erisimin Engellenmesi
Hakk: (Madde 9)

o Giivenli Internet Hizmeti (5809 ve Tiiketici Haklar1
Yon. 15. madde)

5651 Sayili Kanunda Sayilan Katalog Suglar

5651 sayili Kanunun 8. maddesinde erigimi
engellenebilecek suglar katalog halinde sayillmigtir.
Internet ortaminda yapilan ve icerigi agagidaki suclari
olusturdugu hususunda yeterli siiphe sebebi bulunan
yayinlarla ilgili olarak erisimin engellenmesine karar
verilir. Bunlar:
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26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda
yer alan;

« Intihara yonlendirme (madde 84),

o Cocuklarin cinsel istismar1 (madde 103, birinci
fikra),

« Uyusturucu veya uyaricit madde kullanilmasini
kolaylastirma (madde 190),

o Saglik icin tehlikeli madde temini (madde 194),
o Miustehcenlik (madde 226),
o Fuhus (madde 227),

« Kumar oynanmasi i¢in yer ve imkan saglama suglar:

(madde 228).
ihbar }s) Telekomiinikasyon lletisim Bagkanhg:
we'b Internet Bilgi Inbar Merkezi

Ana Sayfa Hakkmizda @~ S.S.8.  Gilik Bididmi = letisilm | English

5651 sayh yasanin 8. maddesinde yer alan;
intihara Ydnl
Cocuklarn Cinsel isman,
Uyusturucu veya Uyana Madde Kullamilmasin
Kolaylastirma,
Sadhk icin Tehlikeli Madde Temini,
Miistehcenlik,
Fuhus,
Kumar Oynanmasi icin Yer ve imkin Saglama,

Atatiirk Aleyhine islenen Suclar

&) mbar@inbarweb.org.r | G 0312 582 82 Bz]ﬂx.sa Mesa) 1199|

www.tib.gov.tr www.guvenliweb.org.tr www.guvenlicocuk.org.tr

Her Hakd Saklide © 2010 ominikasyon Detigim B 1
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internet Kafe Kullanmyla ile ilgili Yonetwelik

Internet kafeler cocuklarimizin ve genglerimizin
zaman gegirdikleri yerleri bilmemiz agisindan
onemlidir. Internetin toplumsal alanlarda yaygin
kullaniminin en 6nemli-orneklerinden birisi de internet
kafelerdir.

Internet kafelerde bireysel olarak hazirlanmis alanlarda
kisilere internet kullanim hizmeti sunmaktadir. Ancak,
bu tiir alanlarda internet kullanimy, ilgili mevzuatla
koruma altina alinmistir. Bu mevzuatta internet toplu
kullanim saglayicilarinin yiikiimliiliikleri, internet
kafelerin agilma kosullari, internet kafelerde uyulmasi
gereken kurallar, internet kafelerin denetlenmesi ve
cezai kosullar detayli olarak belirlenmistir.

Aile olarak internet kafelerle ilgili “INTERNET
TOPLU KULLANIM SAGLAYICILARI HAKKINDA
YONETMELIK”i iyi sekilde bilmemiz gerekmektedir.
Ozellikle, bu tiir yerleri kullanan ¢ocuklarin aileleri,
cocuklarini sikintiya sokabilecek davranislardan

gerekmektedir.

Internet kafelerde uyulmas: gereken kurallar1 su
sekilde siralamak yerinde olacaktir (Infernet Kafelerle
llgili Yonetmelik, Madde 9):

o 12 yagindan kiigiikler ancak yanlarinda veli veya
vasi ile internet kafelere girebilirler.

o 15 yasindan kiigtikler yanlarinda veli veya vasileri
olmadan saat 20.00den sonra bu igyerlerine
alinmazlar.

o Tiitiin ve tiitiin mamulleri i¢ilemez.

« Internet kafelerde her tiirlii cinsel icerikli yayin
goriintiilenmesi, izletilmesi vb. yasaktir. (1117 Sayili
Kiigiikleri Muzir Negriyattan Koruma Kanunu)

« Internet kafelerde alkollii icecek satilmas,
bulundurulmasi veya sunulmas yasaktir.
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o Internet kafelerde Telif haklarina aykir1 her tiirlii
basili ya da elektronik eserlerin izinsiz kullanimi
yasaktir. (5846 sayil1 Fikir ve Sanat Eserleri Kanunu)

« Internet kafelerde elektronik ve mekanik oyun alet,
konsol ve makineleri bulunamaz.

o Internet kafelerdeki bilgisayarlarda uyusturucu veya
uyaricl madde aligkanligy, intihara yénlendirme,
cinsel istismar, miistehcenlik, fuhus, siddet,
kumar ve benzeri kot aligkanliklar tegvik eden
ve 18 yasindan kiigiiklerin psikolojik ve fizyolojik
gelisimine olumsuz etkisi olabilecek oyunlar
oynatilamaz.

o Internet kafelere giren ve ¢ikanlarin tespiti amaciyla
gerekli kamera kayit sistemi kurulmasi zorunludur.
Bu sistem araciligiyla elde edilen kayitlar doksan
giin siireyle saklanir ve bu kayitlar yetkili makamlar
haricindeki kisi ve kuruluglara verilemez

Cocugumuzun gittigi internet kafelerde
yukaridaki kurallara uyulup uyulmadigina
dikkat etmeliyiz. Se¢imimizi ona gére yapmali ve
¢ocugumuzu bu konularda bilinglendirmeliyiz.

internet Kafelerde Karsilasilabilecek Teknik Riskler
a) Web Tarayieillan

Aile olarak bilmemiz gereken, internet kafe
kullaniminin getirdigi en biiyiik teknik riskin baginda
web tarayicilarinin geldigidir.

Internet kafelerde bulunan bilgisayarlarda kullanilan
web tarayicilar1 (Internet Explorer, Firefox vb.) ile ilgili
sikintilar sunlar olabilir:

« Web tarayicilari cocugun tarama ge¢misini
kaydederek hangi sitelerin ziyaret edildigini soyler.
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« Web tarayicilar ocugun gezinme aliskanliklarini
izlemektedir. Bu tiir durumlar ileride ¢ocuga kars:
kullanilabilir.

» Web tarayicilarinda muhtemel giris yapilan sifrelere
ve diger bilgilere erisimi saglayan yan uygulamalar
mevcuttur. Bu programlar yardimiyla kullanici ad1 ve
sifreleri ele gegirilmektedir.

b) internet Kafelerdeki Casus Yazilimlar

« Keylogger: sifrelere ve kullanict kimliklerine erismek
i¢in tus vuruglarini takip etmek amaciyla yiiklenen

programlardir.
f-  Spyware programlar: Bu tiir programlar, gezinme
aligkanliklarini izleme, parola ve giris bilgilerini
& kaydetme 6zelligini sahiptirler.

Ailelerin internet Kafe Kullanmuyla ilaili Yapabilecegi
Teknik Rehberlik ve Yonlendirme

1) Oturumu ele gegirme

Pencere (“kagirma” i¢in oturumu agik birakabilir)
kapatmak igin “X “ tiklayarak degil - uygun baglantry1
kullanarak online hesap oturumu kapatilmalidir.

2) Sifreler

Eger internet kafeyi sik kullaniyorsan diizenli olarak
e-posta ve diger hesap sifreleri degistirmelisin.

3) Internet tarayici gegmisini temizleme

Internet kullanimi bittikten sonra, mutlaka tarayicinin
on bellegi/site gegmisi temizlenmelidir.

4) Ziyaret ettigin sitede “Beni hatirla” veya
benzer bir ozelligi asla kullanmayin.

Internet kafe sahip-
lerinin mesleki egitim
alip almadigy, ebeveynler | 5) Monitir izleme
tarafindan mutlaka
aragtirlmahdir. , |

®®

Internette gezinme aktivitelerini birileri

takip ediyor mu ya da ekranina bakmak i¢in
i etrafinda kimse var m1?
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Bir an olsun, herhangi bir is i¢in bilgisayar ekranini
acik olarak masay1 terketme, ¢evrimigi hesaplarin agik
iken ekranini gozetimsiz birakma.

Sonue

Ulkemizde internet kullanimi, kanunlardan bagimsiz
degildir. Ulkemizde internet kullanimu ile ilgili suglar
kanunlarda acik olarak belirtilmis ve uygulamaya
gecmistir. Aile olarak internet kullaniminin getirdigi
hukuksal sorunlarin farkinda olma, cocuklarimiza
daha iyi rehberlik ve yonlendirme yapma anlamina
gelmektedir.

Internet kafe yoneticilerinin mesleki
yeterliliklerinin olup olmadigi mutlak
arastirilmalidir.

Aile Olarak Kendimizi Smayalim

5651 sayili kanunda yer alan katalog
suglar1 nelerdir. Agiklayiniz?

Cocugunuz devamli olarak internet
ortaminda film, video, miuzik vb.
indirmektedir. Indirdigi eserler cogunlukla

telif haklarina giren eserlerdir. Boyle bir
durumda ¢ocugunuza nasil yaklasirsiniz?

Internet kullaniminin kanundan bagimsiz olmamasi
size neyi ifade etmektedir. A¢iklayiniz?

Nttp://www.
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NLiKLTER

Cocuklariniz sosyal aglar1 kullanmaya baslamadan
once onlarla su konular tizerinde konustunuz mu?

Sosyal paylasim sitelerinde tanimadiklari kisilerden
gelen rahatsiz edici mesajlari ailelerine bildirmeleri
gerekmektedir.

Sosyal aglarda diisiik giivenilirligi olan sifreler
kullanmamalidirlar.

Sosyal aglarda telefon numaralarini paylagmamalar:
gerekmektedir.

Sosyal aglarda TC kimlik numaralarini
paylasmamalar: gerekmektedir.

Sosyal aglarda herhangi bir seyi kabul etmeden ve
bir siteye iiye olmadan 6nce muhakkak kullanim
sartlarini okumalar1 gerekmektedir.

Sosyal aglarda tanimadig: kimselere adres bilgilerini
vermemeleri gerekmektedir.

Sosyal aglarda her sunulan bilgiye inanmamalar1
gerekmektedir.

Sosyal Aglarda tanimadiklar: kisilerden kendilerine
zarar verecek soz ve kiigtik disiiriicii davraniglarda
http://www.ihbarweb.gov.tr adresine bildirimde
bulunulmalar1 gerekmektedir.

Bilgisayarlarinda giincel olan viriis programi ve
gtivenlik duvari kullanmalar: gerekmektedir.
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Internetten aligveris yapmak ¢ogu zaman daha
zahmetsiz ve kazangli olabilir. Peki internetten yapilan
aligverislerde avantaj ve dezavantajlar nedir? Asagidaki

alanlar1 doldurunuz.

Avantaj Dezavantaj

Kimlik bilgilerinin ele
gegirilmesinden kaynaklanan
endiseler

Hizmet saglayicilardan kaynaklanan
erisim hiz1 dasuklugi

Kredi karti ile ilgili giivenlik
endiseleri

Genis {iriin yelpazesi sunmast

Uriine dokunma, iiriinii deneme,
tirtintin gercek boyutunu gérme
istegi

Kuyrukta bekleme gibi problemlerin
olmamasi

Teslim siiresinin uzunlugu

Fiyatlarin genellikle diisiik olmas:
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Bagka Ne Okuyabilirim, Hanai Egitimlere

Katiabilirim?

Bu kitaptan faydalandiysaniz ve bu konuda daha fazla bilgiye
ulagmak istiyorsamiz AEP (Aile Egitim Programi)’in diger kitap-
larin1 da okuyabilirsiniz ve bu kitaplarin i¢eriklerinin daha kap-
samli bir sekilde ele alindig1 AEP egitimlerine katilabilirsiniz.

Medyayi Tanimak
Medyayi Kavramak
+  Bilingli Medya Kullanimi

Hangi Kuruma Bagvurabilirim, Kimlere
Pawmigabilirim?

Asagida isimleri listelenen kurumlar bu kitabin konusuyla ilgili
alanlarda faaliyet gostermektedir. Yardim almak istediginizde
bu kurumlarin internet adreslerini kullanarak sayfalarin
ziyaret edebilirsiniz.

http://www.guvenlinet.org/tr

http://www.guvenlicocuk.org.tr
http://www.guvenliweb.org.tr

http://www.ihbarweb.org.tr ¢  https://sikayet.btk.gov.tr/
http://www.btk.gov.tr

http://www.ubak.gov.tr

http://www.usom.gov.tr

Kitaplar ve AEP Hakkmdaki Sorulanmiz igin...
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