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ONSOZ

Gunumuzde cocuklar teknolojiyi kullanarak
ogrenmek, uretmek ve iletisim kurmak
konusunda cesitli firsatlara sahiptir. Buna karsin;
teknolojinin bilin¢gsiz ve denetimsiz kullanim
cocuklan pek cok risk karsisinda savunmasiz
birakabilmektedir. Cocuklara guvenli bir ortam
saglayabilmek amaciyla Bakanhgimiz tarafindan
hazirlanan; bilisim teknolojilerinin firsatlan ve
riskleri, dijital ebeveynlik, dijital risklere karsi
cocuklan koruma yontemleri, dijital ortamlarda
dikkat edilmesi gereken hususlar ve alinmasi
gerekenguvenlikonlemleriiledijitalmahremiyet
bilinci konularimi iceren rehberimizin tum
ebeveynlerin ve c¢ocuklara bakim veren
yetiskinlerin yararlanabilecegi bir kaynak
olmasini umuyoruz. Rehberin hazirlanmasinda
emegi gecen herkese tesekkur ederiz.

COCUKLARIN DIJITAL RISKLERDEN KORUNMASINDA EBEVEYN REHBERI |

5



6

DIJITAL DUNYADA
COCUK

Dijital teknolojilerin hizla gelismesi ve
internetin hayatin her alanina entegre olmasiyla
birlikte, cocuklarin buyudugu ve gelistigi
ortamlar da buyuk bir degisim gecirmistir.
Gunumuzde cocuklar, onceki nesillerden
farkhh olarak, dijital dunyanin icinde dogup
buyumekte ve bu teknolojileri dogal bir sekilde
benimsemektedirler. Bilgiye ulasma, iletisim
kurma, oyun oynama ve sosyallesme gibi pek
cok faaliyet artik dijital ortamlar uzerinden
yurutulmektedir.

| COCUKLARIN DIJITAL RISKLERDEN KORUNMASINDA EBEVEYN REHBERI

Bu doénusum, cocuklann teknolojiye yatkinhgini artinrken ebeveynler acisindan
yeni sorumluluklar dogurmaktadir. Dijital dunyaya sonradan uyum saglamaya
calisan ebeveynler, cocuklarinin teknolojiyle olan iligkisini yonlendirme konusunda
kimi zaman yetersiz kalabilmektedir. Ebeveyn-cocuk arasindaki dijital ugurum,
hem cocuklann guvenligi hem de saghikh gelisimleri agisindan dikkatle ele ahnmasi
gereken bir konudur.

Dijital dunya, sundugu firsatlar kadar riskleriyle de dne cikmaktadiwr. Cocuklann
internet ve dijital cihazlan bilingsizce kullanmasi, ekran suresinin kontrolsuz
artmasi, sanal zorballk, mahremiyet ihlalleri ve dijital bagimhhk gibi bircok
sorunla karsilasmalarnna neden olabilmektedir. Ozellikle kuctik yaslardan itibaren
kontrolsuz bir sekilde internetle tamsan cocuklar, cesitli zararh iceriklere maruz
kalma ve guvenlik tehditleriyle karsilasma riski tasimaktadar.

Ancak, dijital dinyanin sagladigi imkanlar da goéz ardr edilmemelidir. Teknoloji
dogru kullanmldiginda, cocuklann editimine katki saglayabilir, yaraticiiklanm
gelistirebilir ve onlara yeni beceriler kazandirabilir. Onemili olan, ¢cocuklara dijital
dunyanin bilincli kullanimu konusunda rehberlik etmek ve denetimli bir dijital
deneyim sunmaktir.

Cocuklann interneti guvenli ve verimli bir sekilde kullanabilmesi icin ebeveynlerin
dijital okuryazarhiklannm artirmalan, ¢ocuklanyla agik bir iletisim kurmalan ve
onlan teknoloji konusunda bilinclendirmeleri gerekmektedir.

Sonug¢ olarak, dijital dunya cocuklar icin hem buyuk firsatlar hem de 6nemli
riskler banindirmaktadir. Bu yeni ¢cagda ¢ocuklann guvenligini saglamak, onlan
bilin¢clendirmek ve teknolojiyi dogru kullanmalarina rehberlik etmek hepimizin
ortak sorumlulugudur. Dengeli ve kontrollu bir dijital deneyim sunarak, cocuklann
hem gelisimlerine katkida bulunabilir hem de onlan dijital dunyanin olumsuz
etkilerinden koruyabiliriz.
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BILISIM TEKNOLOJILERININ

COCUKLAR ICIN
FIRSATLARI VE RISKLERI

o @ .
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Dijital teknoloji, cocuklar icin bircok fayda saglar ve dogru
kullanildiginda onlarin 6grenme ve sosyal becerilerinin gelisimini
olumlu yénde etkileyebilir. Cocuklar icin dijital teknolojinin sagladigi
baslica faydalar asagida yer almaktadir.

¢ Dijital medya anlik haber konusunda diger kitle iletisim araclarindan daha
hizhdr.

e Cocuklar, cevrim ici egitim platformlan ve dijital kutuphaneler aracihgiyla
genis bir bilgi yelpazesine hizh ve kolay bir sekilde erisebilirler. internet;
ders videolan, ¢evrim ici kurslar, e-kitaplar, belgeseller ve egitici videolar
gibi kaynaklarla doludur.

¢ Cocuklar guvenli ve denetimli uygulamalarla akranlanyla ve aile uyeleriyle
iletisim kurabilir.

o Egitsel oyunlar ve uygulamalar, cocuklarin eglenerek 6grenmelerini saglar.
Matematik, dil 6grenimi, fen bilgisi gibi konularda interaktif oyunlar
mevcuttur.

¢ Dijital araclar, cocuklarin 6grenme hizina ve seviyesine gore 6zellestirilmis
icerik sunabilir. Bu, her cocugun kendi hizinda 6grenmesine olanak tanaur.

o Dijital araclar, farkl 6grenme stillerine hitap eden ¢esitli kaynaklar (videolar,
interaktif simulasyonlar, e-kitaplar) sunar.

o Internet egitime her yerden erisim imkani sunar. Ozellikle pandemi

doneminde c¢ocuklar dijital teknolojiler sayesinde egitime devam
edebilmistir.

COCUKLARIN DIJITAL RISKLERDEN KORUNMASINDA EBEVEYN REHBERI |
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e Cocuklar, dijital platformlarda animasyon filmler, diziler izleyerek eglenceli
vakit gecirebilirler.

o Dijital araglar cocuklarin yeni hobiler 6grenmelerine ve ilgi alanlarm
kesfetmelerine yardimc olur.

o Dijital araclar sayesinde ulkemizin ve dunyanin bircok yerindeki bilimsel,
sanatsal, kiiltlirel ve sosyal etkinlikleri takip etmek/etkinliklere katilmak
daha kolay hale gelir.

e Dijital muzik uygulamalan ve sanat programlan, cocuklarin muzik ve
sanatla ilgilenmelerine ve bu alanlarda yeteneklerini gelistirmelerine
olanak tanur.

e Dil 6grenme uygulamalan ¢ocuklann yabanci dil 6grenmelerine ve bu
konuda kendilerini gelistirmelerine olanak saglar.

o Dijital araclar vasitasiyla ¢ocuklar kodlama ve programlama yapmayi
ogrenebilirler.

e Cevrim i¢i platformlar, cocuklarin farklhi kultirler hakkinda bilgi
edinmelerine yardimci olur.

Dijital teknolojinin c¢ocuklar i¢in sagladighn bu faydalar, dogru rehberlik ve
denetimle en ust duzeye cikarilabilir. Ebeveynler ve egitimciler, cocuklarin
dijital araclan guvenli ve verimli bir sekilde kullanmalarina yardimci olarak bu
avantajlardan en iyi sekilde yararlanmalarini saglayabilirler.

10 |COCUKLARIN DIJITAL RISKLERDEN KORUNMASINDA EBEVEYN REHBERI

Dijital ortamlarda karsilasilan i¢eriklerin bir kismi ¢cocuklarin gelisimine zarar
verici niteliktedir. Asagida yer alan, ¢ocuklarin gelisimine zarar verme riski
bulunanbuicerikler hakkindabilgisahibiolmak tedbir almayi kolaylastiracaktur.

Mustehcen,
pornografik, siddet iceren ve korkutucu icerikler; savas, afet, acil durumlar
veya krizler sirasinda ya da sonrasinda cekilmis travmatik etki olusturabilecek
icerikler; cocuklarin saghklh gelisimine uygun olmayan veya olumsuz
ornek teskil eden karakterler; insan haklarina, milli ve manevi degerlere
aykin icerikler; bilincalti mesajlar; uyusturucu, intihar ve kumar gibi zararh
aliskanhklan 6zendiren iceriklerdir.

Kamuoyunu yanlis yonlendirmek, kargasa yaratmak veya
belirli bir kisi, grup ya da olaya yénelik olumsuz alg1 olusturmak amaciyla
yanlis veya yaniltici bilgilerin kasith olarak yayilmasina dezenformasyon
denilmektedir. Dezenformasyon, genellikle sosyal medya, haber siteleri veya
diger dijital platformlar uzerinden gerceklesir.

Nefret
icerikleri; kisinin dini, irky, cinsiyeti veya engel durumuna yonelik ayrimcilik ve
hakaret iceren ifadeler barindirabilir. Bu icerikler resimler, kelimeler, videolar,
oyunlar, semboller ve hatta sarkilar seklinde olabilir.

Yasa dist kumar oynama, terér eylemlerini savunan
icerikler veya suc¢ ya da siddeti tesvik eden, 6greten veya kiskirtan iceriklerdir.

Internette yasa disi iceriklerle karsilasiimast durumunda
basvurulabilecek ihbar kanallarina yénelik detayh bilgileri

sayfasinda bulabilirsiniz.

Rahatsiz edici veya uygun olmayan iceriklerin bulundugu
sosyal medya paylasimlan ilgili platformun sikayet
surecleri kullanilarak da rapor edilebilir. Sosyal aglardaki
sikayet surecleri hakkinda daha fazla bilgi almak i¢in

sayfasini ziyaret edebilirsiniz.

COCUKLARIN DIJITAL RISKLERDEN KORUNMASINDA EBEVEYN REHBERI |

11



Cocugun internet ortaminda yasina uygun olmayan ve
zararli iceriklerle karsilastigini 6grenen ebeveynler neler yapmali?

e Cocugun karsilastign icerik hakkinda sakin kalmak ve panik yapmamak
onemlidir. Bu, cocugun ebeveyne guvenmesini ve konuyu acikca
paylasmasini saglar.

e Cocugun neyle karsilastigin1 tam olarak anlamak i¢in ¢ocuk dinlenmeli
ve anlayish olunmalhdir. Bu, cocugun hislerini ifade etmesine ve
rahatlamasina yardimci olur.

e Yargilayict tutumdan kesinlikle kacinilmalhdir ve konusma boyunca
sukunetli olunmaldar.

e Cocuk konusmak istemezse ¢cocuga zaman ve alan taniyarak belli bir
zaman sonra konusmak icin anlasilabilir. Cocuk bu surecte kendisini
konusmaya hazirlar.

¢ Cocuga kesinlikle bagirmadan, ne olursa olsun ona destek olacagini, onu
sevecegini hissettirecek bir tavirla yaklasilmaldar.

Cocuklarin internet ortaminda yaslarina uygun olmayan ve zararli
iceriklerle karsilasmalari durumunda ebeveynler cocukla nasil
konusmali?

¢ Bugun internette gérdugun sey hakkinda konusmak ister misin? Neler
hissettin, anlatabilir misin?

¢ Gordugun sey seni korkuttu mu? Korkmus olman ¢ok normal, bu konuda
yalmz degilsin.

e Bazen internette yetiskinler icin yapilmis iceriklere rastlayabiliriz. Bu
icerikler senin yasina uygun degil ve bu yuzden seni rahatsiz hissettirmis
olabilir.

o Internette gordiigiin baz1 seyler dogru olmayabilir veya seni tizebilir.
Boyle bir seyle karsilastiginda bana hemen sdyleyebilirsin.

o Interneti glivenli bir sekilde kullanmak icin bazi kurallarimiz var.
Bilmedigin bir seyle karsilasirsan bana veya baska bir guvendigin yetiskine
hemen haber verebilirsin.

¢ Senin guvenligin ve huzurun benim i¢in ¢ok dnemli. Her zaman yaninda
oldugumu ve sana yardimci olacagimi unutma.

Gibi cuimleler kurarak cocukla konusulabilir.

Cocuklar dijital ortamlardaki cesitli uygulamalar aracihd ile (sosyal medya
platformlan, sohbet odalan olan dijital oyunlar ve videolar vb.) akranlanyla,
kendilerinden buyluk cocuklarla ve yetiskinlerle iletisime girebilmektedir.
Cocuklarin bu iletisim kanallann aracihgu ile kendileriyle iletisim kuran
kisilerden cesitli bicimlerde zarar gérme riski bulunmaktadar.

Cevrim ici platformlarda cinsel istismar; cinsel
icerikli mesajlar génderme, cocugu da benzer mesajlar gondermeye zorlama,
¢ocugun uygun olmayan fotograflarnnm isteme, cocugu bu fotograflan
gondermesi icin tehdit etme, ¢cocugun yasina uygun olmayan video ve
fotograflan cocuga gonderme gibi yollarla gerceklesmektedir. Cinsel icerikli
mesajlasma, ¢cocuklarin mahremiyetini ihlal edilmesine ve bu igceriklerin kétu
niyetli kisiler tarafindan kullanilmasina neden olabilir. Cevrimigci cinsel istismar
cocugun saghkh gelisimini olumsuz etkiler. Cevrim ici cinsel istismarin her
boyutu suctur.

Cocuklara yonelik cinsel istismar olarak nitelendirilebilecegini diisindugunuz
icerikler ve internet siteleri ile ilgili olarak asagida yer alan ihbar hatlan
vasitasiyla bu internet adreslerini bildirebileceginiz gibi en yakin kolluk
birimine ya da savcilhiga da durumu yazih veya s6zlu olarak ihbar edebilirsiniz.

Internet Bilgi Ihbar Hatt1

Emniyet Genel Miidiirliigii Ihbar Hatti

Aynica Aile ve Sosyal Hizmetler Bakanhginmin Alo 183
Siddetle Miicadele Hatt1 araciligiyla konuya iliskin
rehberlik ve damigsmanlik hizmeti alabilirsiniz.

Detayl bilgi icin

https://alo183.aile.gov.tr/ adresini ziyaret edebilirsiniz.
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Dijital ortamlar baz: kisiler tarafindan
cocuklart manipule etmek, kisisel bilgilerini elde etmek veya onlan tehlikeli
durumlara yonlendirmek amacityla kullanilabilir. Bu kisiler genellikle cocuklarin
dikkatini cekmek ve guvenlerini kazanmak icin sahte kimlikler kullanarak
cesitli sosyal medya platformlarinda, oyun sitelerinde veya mesajlasma
uygulamalarinda ¢ocuklarla iletisime gecebilirler.

Sosyal medya, e-posta, cep telefonu ve internet gibi dijital
araclar kullanilarak karsidakine rahatsizhk ya da zarar vermek amaciyla
yapilan davranislar siber zorbalik olarak adlandirilir. Kisiyi istemedigi bir seyi
yapmaya zorlama, kisiye santaj yapma, kisinin sosyal medya ya da e-posta
hesabina girerek insanlarla yazisma, dijital ortamlar aracihgiyla asagilayicy,
tehdit edici, alay edici, cinsel taciz ya da siddet iceren mesajlar génderme,
internet ortaminda kisiye iliskin dedikodular yayma, kisinin uygun olmayan
fotograflarimi cekme ve uygun olmayan goruntulerini internete ytlikleme, kisiye
iliskin kucuk dusuriucu, utandinct web sayfalant hazirlama, kisi adina sahte
hesaplar olusturma siber zorbaligin érneklerindendir.

Kisinin daha 6nce zorbalikla karsilasmis olmasa,

Dusuk benlik algisy,

Dusuk 6zguven,

Sosyal kayaqz,

Aile ici huzursuzluklar,

Empati eksikligi,

Davranislann sonugclan ve uygun olmayan davranislarin etkileri
hakkinda yeterli bilgi sahibi olmamak,

Sosyal cevrelerinde dikkat cekmek veya kabul gérmek,

e Baskalan uzerinde guc ve kontrol saglama arzusu, siber zorbaligin
nedenleri arasinda yer almaktadar.

¢ Ani duygu durum degisiklikleri; olagan halinden farkh olarak endiseli,
tedirgin, korkulu, depresif bir ruh hali, 6fke patlamalan,

¢ Okula gitmek istememe,

¢ Okula ve derslere ilgisizlikten kaynakh akademik basarida dustis,

e Sosyal cevreyle iletisim kurmada isteksizlik ve sosyal cevreyle
baglantinin zayrflamasi,

o Ice kapanma,

o Istah ve uyku duzeninde degisim,

¢ Dijital cihazlardan bildirim aldiginda gerginlik yasama yer almaktadir.
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Cocugunuzun o anki guvenliginden emin olun ve tehlikenin devam edip
etmedigini kontrol edin.

Cocugunuzla konusurken sakin olmaya 6zen gosterin. Panik yapmak,
cocugunuzun endiselenmesine veya size acilmaktan ¢cekinmesine neden
olabilir. Ona karst olumlu bir tavir sergileyerek rahatlamasim saglayin.

Cocugunuzun yasadiklann anlatmasina firsat verin. Sizinle konusarak dogru
olar yaptiginm sdyleyin. Onun duygulanm anlamaya c¢alisin ve ona destek
oldugunuzu hissettirin. Bu cocuga guven verecektir.

Cocugunuzun siber zorbalikla nasil kars: karstya kaldigini anlamak énemlidir.
Hangi platformlarda, kimler tarafindan ve ne tiir mesajlarla karsilastigim
ogrenmeye cahisin.

Yasadign siber zorbalik durumu ile ilgili ekran gortnttileri ahin veya notlar tutun.
Bu, ileride gerekirse kant olarak kullanabileceginiz bilgiler saglar.

Eger cocugunuz okulda siber zorbalhiga ugruyorsa, durumu okul yénetimi
veya 6gretmenlerle paylasin. Cevrim i¢i platformlarda ise ilgili platformun

sikdyet mekanizmalarim
~

kullanin. Durumu yetkililere

bildirmek, sorunun

¢ozulmesi icin 6nemli bir

adimdar. > v

Cocugunuzun internet
kullanimyla ilgili guvenlik
ayarlarin ve izinleri gézden
gecirin. Gerekirse gizliligi
artirmak icin yeni ayarlar
yapin veya sosyal medya
hesaplarini kontrol altinda
tutmasina yardimci olun.

X

Cocugunuzun siber
zorbalik yasamasi psikolojik
etkiler dogurabilir.
Gerekirse bir uzman destegi
almasina yardimci olun.

Cocugunuzun siber
zorbalik yasamasi
durumunda 6fke veya
suclama gibi tepkiler
vermek yerine, sorunu
¢c6zmeye odaklanin ve
¢6zum i¢in adimlar atin.

COCUKLARIN DIJITAL RISKLERDEN KORUNMASINDA EBEVEYN REHBERI |
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o Ik olarak sakin kalin ve cocugunuzla suclamadan, yargilamadan
konusmaya calisin. Bu, cocugunuzun size a¢ilmasin ve yasadig
durumu anlamanizi kolaylastirr.

¢ Cocugunuzun siber zorbalik yapma nedenlerini anlamaya cahsin.
Onunla acik ve durust bir sekilde konusarak neden boyle
davrandigini, duygularini ve dusuncelerini
anlamaya cahsin.

¢ Cocugunuza siber zorbaligin sonuc¢larnn ve bu tur davranislann
magdurlar Uzerinde yaratabilecegi olumsuz etkileri aciklayn.
Bu, empati gelistirmesine yardimc olabilir.

¢ Cocugunuza yaptigr davranislarin sorumlulugunu almasi gerektigini
ogretin. Zorbalik yaptig kisiden 6zur dilemesi ve hatalarin telafi
etmek i¢cin adimlar atmasi gerektigini anlatin.

e Cocugunuzla birlikte bu tur davranislan tekrarlamamasi icin
stratejiler gelistirin. Bu, dijital davranis kurallan olusturmak veya cevrim i¢i
ortamlarda daha dikkatli olmay icerebilir.

¢ Cocugunuzun dijital aktivitelerini yakindan takip edin ve gerektiginde
sinirlar koyun.

e Eger cocugunuzun siber zorbalik davranislari devam ederse veya bu konuda
zorlaniyorsaniz uzmandan yardim alin.Uzmanlar, ¢ocugunuzun bu
davranislar neden gosterdigini ve nasil basa cikabileceginizi anlamaniza
yardimc olabilir.

¢ Cocugunuza olumlu ve
saygih dijital davramiglan
ogretin. Internette nasil
guvenli ve olumlu bir sekilde
etkilesimde bulunabilecegini

anlatin. v
¢ Aile icinde saghkl iletisim

ve destekleyici bir ortam
olusturun. Cocugunuzun
duygusal ihtiyaclarin

anlamaya calisin ve onunla ’ ’

acik iletisim kanallan
olusturun. A \
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Dijital ortamlarda gerekli tedbirler alinmamas:1 guvenlik ve gizlilik ihlaline
zemin hazirlar. Koétu niyetli kisiler bilgi almanin daha kolay oldugu
dusuncesiyle 6zellikle ¢ocuklarla iletisim kurmaya, cocuklarn vakit gecirdigi
dijital ortamlarda bulunmaya ¢calismaktadirlar. Bu konudaki riskleri bilmek ve
tedbir almak gerekir.

Cocuklar, cesitli cevrim
ici platformlarda kisisel bilgilerini istemeden ya da farkinda olmadan
paylasabilirler. Bu bilgiler arasinda isim, adres, telefon numarasi, sifre, dogum
tarihi ve okul bilgileri gibi hassas veriler bulunabilir. Kétu niyetli kisiler, bu
bilgileri cocuklarn kimliklerini ¢calmak veya onlan hedef alan dolandiricilik
faaliyetlerinde bulunmak i¢in kullanabilir.

Bilgisayar sistemlerine zarar vermek veya
kullanicilann bilgilerini izlemek amaciyla tasarlanmis kétu amach yazihmlar,
virusler ve casus yazilimlar ¢ocuklarnn dijital guvenligini tehdit eder. Bu tur
yazilimlar, bilgisayarlan yavaslatabilir, veri kaybina neden olabilir ve kisisel
bilgilerin calinmasina yol acabilir.

Koétu niyetli kisiler, ailelerin kredi
kart1 bilgilerini ele gecirmek icin cesitli yontemler kullanabilirler. Bu bilgiler
genellikle ¢cevrim ici alisveris siteleri, oyun platformlan veya sahte web siteleri
uzerinden toplanabilir. Kredi kart1 bilgilerinin ele gecirilmesi, ailelerin mali
kayiplar yasamasina ve hesaplarinin yetkisiz kisiler tarafindan kullanilmasina
neden olabilir.

Cevrim ic¢i dolandincihik, kétu niyetli kisilerin ¢ocuklan
veya aileleri kandirarak para veya degerli bilgiler elde etmeye calismasidir.
Dolandincilar, sahte teklifler, hediye cekilisleri veya indirimler gibi cazip
gorunumlu tuzaklarla insanlan aldatabilirler. Bu tur dolandinicihk olaylan,
magdurlarin maddi zarar gormesine ve kisisel bilgilerinin tehlikeye girmesine
yol acar. Cocuklar, sahte web siteleri ve uygulamalar tarafindan dolandirilma
riski ile kars: karsiyadar.

Kotu niyetli kisilerin baskalarinin kisisel bilgilerini ¢alarak
sahte kimlik olusturmasi ve bu kimlikleri kullanarak cesitli suclar islemesi
kimlik harsizhigidir. Cocuklarin kimlik bilgileri, oyun siteleri veya sosyal medya
hesaplar uzerinden ele gegirilebilir. Kimlik hirsizligh, magdurlarin mali kayiplar
yasamasina ve uzun sureli hukuki sorunlarla karsilasmasina neden olabilir.
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Dijital ortamlarda alisveris de yapilmaktadir. Henliz harcama yapmayi, parayt
kullanmayi, kredi kartinin ne anlama geldigini dogru sekilde 6grenmemis olan
cocuklar, istenmeyen harcamalar yapabilir, kétu niyetli kisilerce istenmeyen
harcamalar yapmaya yonlendirilebilir.

Cocuklar, cevrim ici kumar sitelerine erisim
saglayarak yasa disi kumar oynama riskiyle karsi karsiya kalabilirler. Bu durum,
cocuklarda maddi kayiplara ve bagimlilik sorunlarina yol acabilir.

Cocuklar,
cevrim i¢i ortamda yaslarina uygun olmayan reklamlara maruz kalabilirler.
Bu reklamlar, cocuklarnn gereksiz veya zararh Urunlere yonlendirilmesine ve
maddi kayiplara neden olabilir. Oyunlar ve uygulamalar i¢inde yer alan gizli
reklamlar, cocuklan farkinda olmadan istenmeyen urunleri veya hizmetleri
satin almaya tesvik edebilir.

Korsan yazilimlar ¢ocuklann cihazlarina zarar verebilecek
koétu amach yazihmlardir. Bu yazihmlar guvenlik ve gizlilikle ilgili sorunlara
yol acar.

Cocuklar, mobil oyunlar ve uygulamalar
icinde yer alan satin alma secenekleri aracihigiyla bilingsizce harcama
yapabilirler. Bu tiir mikro 6demeler, ebeveynler farkina varincaya kadar yuksek
meblaglara ulasabilir.

Cocuklar, belirli iceriklere veya hizmetlere erisim
saglamak i¢in ucretli uyelik veya abonelik satin alabilirler. Bu tur harcamalar,
ebeveynlerin finansal planlamasini olumsuz etkileyebilir.

CocukKlar, tucretsiz deneme suresi sunan
ancak sonrasinda otomatik olarak ucretlendirilen abonelik hizmetlerine
kaydolabilirler. Bu durum, farkinda olmadan uzun vadeli mali yukumlulukler
dogurabilir.
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Cocuklann dijital araglan denetimsiz, yas ve gelisimine uygun olmayan sekilde kullanmasi
saghklh gelisimlerini olumsuz yonde etkiler.

Asin ekran kullanimi, 6zellikle kucguk
cocuklarda dil gelisimini yavaslatabilir. Yliz ytize iletisim ve etkilesim azaldik¢a, ¢cocuklarin
kelime dagarcigi ve konusma becerileri gelisemeyebilir.

Ekran karsisinda uzun sure hareketsiz kalmak, cocuklarda durus
bozukluklarina, kas ve iskelet sistemi sorunlarina neden olabilir. Uzun sure sabit bir noktaya
bakan gozlerde yorgunluk, yanma ve kasinti1 gibi gérme problemleri ortaya cikabilir.

Uzun sure ekran basinda kalan cocuklar, hareketsiz
yasam tarzi1 ve sagliksiz atisirmalik tuketimi nedeniyle obezite riski ile karsi karsiya
kalabilirler.

Gece ge¢ saatlerde ekran kullanimi uyku duzenini bozabilir ve cocuklarin
yeterince dinlenememesine neden olabilir.

Uzun sureli internet kullanimy, dijital oyunlara fazla zaman ayirma veya
sosyal medya platformlarinda asin vakit gecirme gibi aliskanhklarla dijital bagimhlik ortaya
¢ikabilir. Bu durum, cocuklarin okulda veya diger sosyal etkinliklerde performanslarini
ve saghklarin1 olumsuz etkileyebilir. Ayn1 zamanda ailesi ile olan iliskisinde sikintilara yol
acabilir.

Ekranbasinda fazlazaman gec¢irmek, cocuklarin sosyal etkilesimlerini
azaltabilir ve yalmzlik, depresyon, kayg: gibi duygusal ve psikolojik sorunlara yol acabilir.
Cocugun yasina uygun olmayan iceriklere maruz kalmas: da yine psikolojik problemlere
sebebiyet verebilir.

e Bilgisayar, tablet, telefon, internet veya sanal oyunlar basinda gec¢irilen zamanin
artmasy,

o Dijital araclardan uzak kalindiginda huzursuzluk, uykusuzluk ve ofke gibi

yoksunluk belirtileri yasanmasi,

Ruhsal, sosyal ve fiziksel sorunlara ragmen dijital ara¢ kullaniminin devam etmesi,

Dijital araclar ile gecirilen zaman uzerinde kontrol kayb,

Dijital araclar ile planlanandan daha fazla zaman gec¢irmek,

Zamanin cogunu fiziksel veya zihinsel olarak dijital araclarla mesgul olarak

gecirmek,

o Dijital araglarin cocugun okul, aile veya kisisel hijyen gibi sorumluluklarini yerine
getirmesine engel olmasi.
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Cocuklann dijital ortamlarda sinirsiz ve denetimsiz bir sekilde vakit gecirmeleri
akademik basarilarini dusurme riski tasir. Bunun yani sira dijital araclarin uygun
kullanilmamasi ¢cocuklarin biligsel ve sosyal gelisimini de olumsuz etkiler.

Dijital araclarin asin kullanim, ¢ocuklarin dikkatini
okul dis1 ortamlara yogunlastirarak derslere ilgiyi azaltabilir. Cocugun ders
calismakyerine dijital oyun oynamasina veya sosyal medyada zaman gegirmesine
neden olarak akademik basariyr dusurebilir.

Surekli gelen bildirimler ve cevrim ici dikkat
dagitici unsurlar, cocuklarda dikkat ve odaklanma sorunlarina neden olabilir.

Dijital araclarin denetimsiz ve uzun sureli kullanilmasi
cocuklarin aileleriyle yeterince zaman gecirmemelerine ve aile ici iletisim
sorunlarina neden olabilir.

Dijital araclar, ¢cocuklarin dis dunyaya ilgisini
azaltabilir ve sosyal aktivitelere katihmimi dusurebilir. Cocuklar toplumdan
kendilerini soyutlayarak yalnizlik hissine kapilabilirler.

Cevrim ic¢i iletisimin artmasi, ¢ocuklarin
yuz yuze iletisim ve sosyal becerileri gelistirmesini engelleyebilir. Yasitlariyla
oyun oynama, arkadashk
kurma ve iletisim becerileri
gelisemeyebilir. Dusunce ve
duygulann ifade edilememesi,
sosyal ortamlara girmekten
cekinme, yalmiz kalma istegi
ve ozguven eksikligi ortaya
ctkmast olast diger riskler
arasinda yer almaktadir.

Cevrim
ici ortamda maruz kalinan
olumsuz icerikler, cocuklarin
davranislarimm olumsuz yonde
etkileyebilir.
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DIJITAL
EBEVEYNLIK

Ebeveynler nasil ki c¢ocuklarinmt hayatta karsilasabilecekleri
tehlikelere karsi1 korumak i¢cin gerekli 6nlemleri aliyor, cesitli kurallar
koyuyorsa bilisim teknolojilerinin de bilin¢li ve guvenli kullanimi
ile ilgili cesitli énlemler almalidir. Oncelikle ebeveyn tarafindan
bilisim teknolojilerinin bilin¢li ve guvenli kullaniminin bilinmesi,
cocuklarin her yonden gelisimini etkileyebilecek olan bu konuda,
ebeveynlerin ¢ocuklara rehberlik etmesi dnemli bir husus haline
gelmistir.

Ebeveynlerin dijital ortamda cocuklara rehber olabilmesi i¢in sahip
olmas1 gereken oOzellikler ise dijital ebeveynlik kavraminm ortaya
cikarmastir. Dijital ebeveyn; dijital cagin gereksinimlerini bilen ve
ona gore hareket eden, dijital araclara temel duzeyde hakim, dijital
ortamlardaki olanaklarnn ve risklerin farkinda olan ve ¢ocugunu
dijital risklere karsi1 koruyabilen, gercek hayatta oldugu gibi
sanal ortamda da kisilerin haklant oldugunu ve bu haklara saygi
duyulmast gerektigini cocuklarina o6greten, dijital araclarin dogru
kullaniminda ¢cocuguna rol model olan ve teknolojik gelismelere
acik olan ebeveynlerdir.

Bunlar dijital cagin risklerinden ¢cocuklarint korumak isteyen tum
ebeveynlerin sahip olmasi gereken 6nemli 6zelliklerdir.
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COCUKLARIN DIJITAL
RISKLERDEN KORUNMASI
ICIN AILELERIN DIKKAT
ETMESI GEREKEN
HUSUSLAR

e Cocuk ve gencglerin bilisim teknolojilerinin sundugu olanaklardan
yararlanabilmek icin rehberlige ihtiyaclan vardir. Ebeveynler, internetin
saglhikh ve guvenli kullamiminmi ¢ocuklara 6gretmek konusunda en onemli
paydaslardan birisidir. Bu nedenle ebeveynler ¢cocuga rehberlik yapacak
kadar teknoloji ve internet bilgisine sahip olmal, internetin faydah kullanim
alanlan ve gelistirici uygulamalar konusunda bilgi edinerek bu dogrultuda
c¢ocuklara rehberlik etmelidir.

e Cocugun dijital teknolojileri kullanimi hususunda her zaman yasaklayici
ve kisitlayici bir tutum igerisinde olmaktan kacinilmahdar.

o Internetin bilincli kullanilmast durumunda pek cok faydas: oldugu ancak
baz riskler de bulundurdugu cocuga anlatilmalidwr. internetin uygunsuz
kullaniminin neden olacad sorunlar konusunda éncelikle ebeveynler bilgi
sahibi olmal, devaminda ise ebeveynler ¢cocuklarin karsilasabilecekleri
risklere yoénelik cocugun yas ve gelisim dénemine uygun olarak
bilgilendirme yapmaldar.

¢ Cocuklann aktif olarak kullandigh teknolojik cihazlar, siteler, uygulama ve
oyunlar bilinmelidir.
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Cocuklann tablet, telefon, bilgisayar ve televizyon gibi her turlu ekran
basinda kalmasuresiyas grubunagoére asagidayer alantablodabelirtilmistir.
Belirtilen stuirelerin glin igerisinde bélinerek kullanilmash tavsiye edilir.

3-6 YAS

3 Yas: Gluinde
30 dakikayr
gecmemeli

4 Yas: Gunde
40 dakikayr
gecmemeli,

5 Yas: Guinde
50 dakikay1 6-12 YAS
gecmemeli

Gunluk Gunluk
toplam toplam
sure en sure en

6 Yas: gunde
60 dakikay1
gecmemeli

fazla fazla
70 dk. 2 saat

Ekran kullaniminda kontrolun olusturulmasinda 6zellikle ilkokul donemine
kadar olan sure oldukca kritiktir. Ilk ekran kullanmmindan baslayarak
ilkokula kadar olan kullanimda kontrolun saglanmasinda ebeveyn rolu ve
rehberligi cok 6nemlidir.

0-3 yas dénemi, ¢cocuklann gelisimleri i¢in oldukca kritik bir dénemdir.
Bu donemde ekrana bakarak gecirilen sure 6grenme becerilerini olumsuz
etkilemektedir. 3 yasina kadar cocuklar ekrana maruz birakilmamahdar.
Bu sure icerisinde ekrana maruz kalmak ¢ocuklarn henuiz yeni olusmakta
olan beyin gelisimini, 6grenme ve zihinsel surec¢lerinin gelisimini, sosyal
gelisimlerini ve dikkat gelistirme becerilerini olumsuz etkilemektedir. Bu
donemde cocuklarin zamanimin dijital ortamlar disindaki etkinliklerle
yapilandirilmasi, ebeveynle oyunlar oynanmasi gelisim icin daha dnemlidir.
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Erken cocukluk déneminde cocuklarda zaman kavrami henuz yetiskinlerdeki
gibi olusmamustir. Dakika, saat vb. gibi kavramlan anlamlandiramazlar. Bu yas
grubundaki cocuklara sure ile ilgili bilgilendirme ya da hatirlatma yapilacag
zaman “Ekran kullanim suren yanm saat” gibi anlayamayacaklan ifadeler degil,
anlayabilecekleri somutlukta zaman ifadeleri kullanilmahdir. “izledigin bélim

bitene kadar vaktin var, sonra kapatman gerekiyor”, “Bugun iki .... bolumu
izleyecek kadar vaktin var” gibi ifadeler secilmelidir.

Cocuga, izlemeye baslamadan 6nce zamanla ilgili hatirlatmada bulunulmahdar.
Yas durumuna goére “Bugun 30 dakika vaktin var, suren doldugunda ekran
kapatacagiz” ya da cocuk kucukse “Bugin ... dan u¢ bdlum izleyebilirsin,
bolumler bitince ekrani kapatacagiz” denilebilir.

Ozellikle erken cocukluk déneminde ekranin kapatma zamar cocugun izledigi
icerigin ortasinda degil, belirlenmis bélumun bitmesine denk getirilmelidir. Bitis
yaklastiginda cocuga hatirlatmada bulunmaya 6zen gosterilmelidir.

Ekran suresi ile ilgili koyulan kurallar konusunda tutarh olunmahdar.

Cocuklar surrelerinin bitmesini kabullenmeyebilir, ikna olmayabilir ve stirelerini
uzatmak isteyebilirler. Bu durumda sinir konusunda tutarh olurken mutlaka
cocugun duygulan ve isteklerinin anlasildigini agik olarak belirtecek sekilde
iletisim kurulmahdur. “Biliyorum, biraz daha/bir bélim daha izlemek istiyorsun. Su
an kapatman gerektigi icin uzildugiunu biliyorum.” gibi ifadelerle duygularnnmin
farkinda olundugu goésterilmelidir.

Cocugun ilgisi, surenin dolmasindan uzaklastinlip yeniden izleme zamanina
odaklanmilmahdir. Ornegin; “Yarnn/aksama vb. yeniden izleyebileceksin”, “Istersen
hangi bolumde kaldigim bir yere not edebiliriz ne dersin?” gibi sonraki plana

odaklanmasi saglanabilir.

Izleme/oynama vb. stiresi doldugunda cocuk uyarilmali ve cocugun teknolojik
aleti kendisinin kapatmasi tesvik edilmelidir.

Yeterli ve kaliteli uyku 6zellikle gelisim cagindaki cocuklar ve gengler i¢cin oldukca
onemlidir. Yatma zamaninda kullanilan dijital ara¢lar uykuya gecisi ve uyku
kalitesini de olumsuz etkilemektedir. Bu nedenle, uykudan en az bir saat once
dijital araclarn kullanimim birakmak énemlidir.
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Dijital ortamlarda c¢ocuklarin yasina ve ilgi alanlarina uygun, egitim ve
gelisimlerine katk: saglayabilecek icerikler izlemesi ve guvenilir sitelerde
vakit gecirmesi icin rehberlik edilmeli, ¢cocuklara uygun internet siteleri
yine onlarla birlikte belirlenmelidir.

Dijital araclarin kullanim sureleri ve diger duzenlemelerle ilgili olarak ev
icinde bir anlasma yapilmalidir. Bu surecte cocuklarin da katihmi saglanmal
ve fikirleri alinmahdir. Kurallar ve sinirlamalarin nedenleri cocuklara
detayh olarak ag¢iklanmali ve onlarin anlamalarina yardimci olunmaldar.
Dijital araclarin kullannrmina yoénelik bir anlasma yapilirken, kurallara
uyulmadiginda ne yapilacagina da énceden ve birlikte karar verilmelidir.
Her asamada ¢ocukla olumlu bir iletisim kurulmali, sinir ve kurallar sefkat
cercevesinde belirlenmelidir.

Cocuklar internette ve sosyal medyada karsilasilan her bilginin dogru
olmayabilecegdi, dogrulugunun farkh kaynaklardan teyit edilmesi gerektigi
konusunda bilin¢clendirilmelidir. Bilginin dogru olup olmadig1 teyit
edilmeden sosyal medyada paylasiilmamasi gerektigi cocuga 6gretilmelidir.

Cocuklarnn internetin dogru kullanimi konusunda farkindahk kazanmalan
saglanmal, internetin zararh yonlerinden uzakta kalmalan telkin
edilirken, dogru kullanim yollanyla elde edilebilecek firsatlar konusunda
bilin¢lendirilmeleri gerekmektedir.

Internet lizerinde o6dev veya arastirma yaparken bulunan bilginin
kaynaginin belirtilmesi gerektigi ve film, muzik veya oyun dosyalarin yasal
ve etik olmayan yontemlerle indirmemeleri gerektigi konusunda c¢ocuk
bilgilendirilmelidir.
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Cocuklar, internetten ahisverisi ebeveynleri esliginde yapmalan konusunda
bilin¢lendirilmelidir.

Tum sosyal ag platformlarinin kullanim sartlan, hangi yas grubunun bu
platformlan kullanabilecegine dair uyarilar icerir. Ancak, yas dogrulamasi
uye olurken sadece beyana dayanarak yapilabildiginden, pratikte bu
kontrol saglhikh bir sekilde uygulanamamaktadir. Bir sosyal aga katilmak
isteyen cocuk, éncelikle bu durumu ailesiyle konusmal ve birlikte karar
vermelidir. Ayrica, ilgili sosyal aga uyelik icin gereken yas sinin ve diger
kosullanin karsilanip karsilanmadign kontrol edilmelidir. Cocugun yasi
sosyal aga uye olmak i¢in uygun olsa bile, ebeveyn gézetiminin énemli
oldugu unutulmamahdur.

Sosyal medya kullaniminda yas sinirlamalarina yonelik bilgiyi
platformlari

linkinde bulabilirsiniz.

Cocugun kendi cep telefonuna sahip olmasi icin 13 yas idealdir. Ancak
cocuklarin cep telefonuna sahip olmasi gereken yas konusunda net kurallar
koymak zor olabilir. Ebeveynler, ¢ocuklarinin cep telefonu kullanimina
hazir olup olmadigini ve uygunlugunu degerlendirmelidir.
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Nasul ki ebeveynin cocugu evde degilken onun nerede ve kiminle oldugunu
bilmesi ve takip etmesi gerekli ise; internet ortaminda da ¢ocugunun
ne yaptigini, kimlerle konustugunu bilmesi gerekir. Cocuklann internet
ortaminda yalmz kalmasi istismar, siber zorbalik gibi cesitli risklere kars:
acik hale gelmesine neden olmaktadir. Bu nedenle cocuklar internet
ortaminda yalniz birakilmamahdar.

Cocuklann izleyecegi icerikler mutlaka yaslarina ve gelisim seviyelerine
uygun olarak secilmelidir. Erken déonemde, bu icerikler ebeveyn veya bir
yetiskin gézetiminde birlikte izlenmelidir. Cocuk ekran karsisinda yalmz
birakilmamal ve icerigi bilinmeyen programlar izletilmemelidir. Cocuga
gosterilecek icerikler, Once ebeveyn tarafindan izlenmelidir.

Ozellikle toplumsal (afet, acil durum, savas, terér olaylani vb.) ya da travmatik
yasantilarla ilgili haber ve paylasimlarin yogun oldugu dénemlerde
cocuklarin bu tur iceriklere yogun sekilde maruz kalmasi engellenmelidir.
Cocugun yasina ve anlama kapasitesine uygun bir dilde yasanan olay
gerektiginde ebeveyn tarafindan acgiklanabilir.

Cocugun internetle tanistign ilk dénemlerde internete ailenin ortak
kullanim alanlarinda girmesi saglanmah ve cocuklar internetle tek baslarina
birakilmamalhdar.

Cocuklarla iletisim halinde olunmal, olumsuz degisimlerin gézlenmesi ve
tespiti halinde uzmandan destek alinmahdar.

Cocuklann internette iletisim kurdugu kisiler ve sosyal medyadaki
arkadaslann taninmah ve hangi internet sitelerini ziyaret ettigi takip
edilmelidir. Bu takip cocuktan gizli olarak yapilmamahdir. Cocuga yetiskin
kontrolunun gerekliligi uygun sekilde anlatilmahdar.

Cocuklara internet ortaminda ve c¢evrim ic¢ci oyunlarda gercek hayatta
tanimadign kisilerle arkadas olmamasy, yuz yuze veya ¢evrim i¢i olarak
herhangi bir gérusme yapmamasi gerektigi ogretilmelidir.

Cocuklar dijital ortamda rahatsiz edici bir icerikle/kisiyle karsilastiklarinda,
tanimadiklan kisilerden rahatsiz edici bir mesaj aldiklarinda onlara cevap
vermemesi, bunu ailesi veya guvendigi bir yetigkin ile paylagsmaktan
cekinmemesi gerektigi konusunda bilgilendirilmelidir.

Yasanan herhangi bir siber zorbalik/cevrim ici cinsel istismar gibi bir
durumu kanitlamanin en énemli yolu, ekran goruntulerinin alinmasidir.
Bu nedenle vakit kaybetmeden, rahatsiz edici durumun ekran goéruntusu
alinmah ve kaydedilmelidir.
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Cocuklann kullandign cihazlarda ve sosyal medya hesaplarinda guvenlik
ve gizlilik ayarlarina dikkat edilmeli, duzenli olarak kontrol edilmeli ve
guncellenmelidir.

Sosyal paylasim aglan kullanilirken icerikler herkesin gérebilecegi sekilde
paylasilmaktan kacimilmalidar.

Uygulamalar bazi kisisel verilere (kamera, konum, mikrofon, fotograf,
rehber) erisim izni istemektedir. Akilh cihazlara uygulama yuklerken gizlilik
ve guvenlik politikasini ihlal eden erisimlere izin verilmemelidir. Kisisel
verilerin kullanimina iliskin aydinlatma metinlerinin okunmasi 6nemlidir.

Konum ayarlarninin ‘KAPALI' olarak ayarlandigindan emin olunmalidar.

Bilgisayar ve cep telefonlarinda lisansh anti-virus programlan ile reklam ve
casus yazilim engelleyici programlar kullanmilmalidir. Ayrica duzenli olarak
virus taramasi yapilmalidr.

Cocuklann kullandign buitun elektronik aletlerde (tablet, telefon, bilgisayar,
vb.) Glivenli internet Hizmeti kapsaminda sunulan Cocuk Profili/Aile
Profili kullanilabilir. Bilgi almak icin “www.guvenlinet.org.tr” sitesi ziyaret
edilebilir.

Kimlik bilgilerinin dogrulanmasim1 isteyen bir e-posta ve mesajin
dolandinicilik amach olabilecegi unutulmamahdur.

l‘l
7] =
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Cocuklara bilinmeyen kisilerden alinan epostalarin acilmamasi, internette
ve sosyal medyada yayimlanan her linke ve reklam olarak ¢ikan baglantilara
tiklanmamasi, bilinmeyen program/dosyalarnn indirilmemesi, bilinmeyen
sitelere kayit ve uye olunmamasi gerektigi 6gretilmelidir.

Internet ortaminda cekilisten bir lrin kazandigimzi belirten sozlere
guvenerek kisisel bilgilerin verilmemesi gerektigi, polis tarafindan
gonderildigi iddia edilen ve belirli bir hesaba para yatirilmasin1 ya da
bir numaraya kontor gonderilmesini isteyen e-posta ve mesajlara itibar
edilmemesi gerektigi cocuga ogretilmelidir.

Sosyal medyada ve uyelik gerektiren diger dijital ortamlarda guclu parolalar
tercih edilmeli, parola sik sik degistirilmeli ve uye olunan her yerde ayni
parola kullamilmamalidir. Parolalar ortak kullanima sahip bilgisayarlarda
kayith birakilmamah ve aile disinda kimseyle paylasiimamaldar.

Sosyal aglarda herhangi bir islemi onaylamadan, icerik yuklemeden ya da
bir platforma uye olmadan 6nce mutlaka gizlilik politikalann ve kullanim
kosullan dikkatlice incelenmelidir.

Internet uzerinden ahsveris yaparken, alisveris yapilan web sitesinin 3D
Guvenli Odeme yontemi gibi guvenlik 6nlemlerine sahip olup olmadig
kontrol edilmelidir.

Guncel olmayan yazihm ve uygulamalar guivenlik aciklarina neden olabilir.
Bu yuzden, sistem yazilimi ve uygulamalarin guncel tutulmas1 6nemlidir.

Akl cihaz kullanmicilan, cihazlarinda her zaman etkin bir tus kilidi veya
parola belirlemeye 6zen géstermelidir. Mumkunse, desen veya kisa sifreler
yerine parmak izi gibi biyometrik sifreler tercih edilmelidir. Bu sekilde,
cihazin baskalarinin eline gecmesi durumunda bilgiler daha guvenli bir
sekilde korunabilir.

Herkese acik ve guvenilir olmayan kablosuz ag kaynaklari kullamilmamahdar.
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Cocuklar anne-babalarim1 6érnek almakta ve onlarnn davranislarini taklit
etmektedir. Bu yuzden ebeveynler cocuklara dijital ara¢lan kullanmada
kontrolu ve sitnin 6gretirken kendileri de bu aracglan oOlculu ve bilingli bir
sekilde kullanarak ¢ocuklarina olumlu bir rol model olmahdar.

Ev icin ekramin girmeyecegdi zaman ve mekanlar planlanmaldir. Ornegin;
yemek yeme esnasinda, yatak odasinda ekran kullanilmamalhdair. Belirlenen
buzamanlarda sadece cocuk degil, ebeveynler de ekran kullanimindan uzak
durmaldir. Ebeveynin uymadigt kurala cocugun uymasi beklenmemelidir.

Ebeveyn problemli internet kullaninmi/bagimhhk iceren davramis ve
aliskanliklardan uzak durmal, gerekirse destek almalhdar.

Cocuklar ebeveynlerinden gelecek ilgiye ve ihtiyaclarinin karsilanmasina,
onlarla vakit gecirirken boélinmemis zamanlara ihtiya¢c duyarlar. Cocukla
vakit gecirme, oyun oynama, ¢ocugun ihtiyacini karsilama vb. zamanlar
ekrana bakma, telefonu kontrol etme gibi nedenlerle bolunmemelidir.
Cocukla vakit gecirirken teknolojik araclar bir kenara birakilmah ve dikkat
cocuga verilmelidir.

Ekram1 kullanmirken belirli surelerde ara vermesi, gozlerini ve bedenini
dinlendirmesi, kullanim aralarinda hareket etmesi gerektigi konusunda
cocuk bilgilendirilmelidir. Ebeveyn kendi kullannminda da bu kurallan
uygulamahdur.
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Cocuklar farkh sosyal, akademik, kulturel, sanatsal ve sportif etkinliklerle
tanistinlmah ve ¢cocuklarnn bu tarz etkinliklere katilmas: desteklenmelidir.
Spor, kitap okuma, doga yuruyusleri veya el sanatlan gibi faaliyetler
planlanabilir.

Cocuklarin akranlan ile plan yapmasinda destekleyici olunmalhdir. Bununla
birlikte ailesi ile de vakit gecirebilecegi etkinlikler duzenlenmelidir.

Ebeveynler, cocuklarinin oyun oynamak, ders ¢calismak ve kitap okumak
gibi gercek hayatta yapmalarn gereken aktiviteleri ihmal edip etmediklerini
takip etmelidir.

Bir etkinlik yaparken (film izlerken, kitap okurken, ailece sohbet ederken
vb.) cocugun ayni zamanda telefona/internete/sosyal medyaya bakmamasi
konusunda aligkanlik kazanmasinda yardimci olunmahdar.

Dijital araclar, cocuklar icin bir oyuncak ya da 6dul olarak gorulmemelidir.

Dijital araclar cocuklarn oyalamak, sakin ve sessiz tutmak, cocuklarin yemek
yemesini saglamak, ¢cocuklarin yasadiklann duygulan yatistirmak, davranis
sorunlarim gecistirmek vb. amaciyla kullanilmamahdir. Bunlar, cocuklarin
duygularinin ve ihtiya¢larinin anlasilmasini, gelisiminin desteklenmesini,
duygu duzenleme ve 6z denetim becerileri gelistirmelerini engeller.
Bagimhhiga yatkin olmalarina neden olur. Bunlar yerine; cocuklarn
duygularina ve ihtiyaclarina odaklanilmal, gercek diunyada duygusal ve
gelisimsel ihtiyaclarinin karsilanmasina yardimci olunmahidar.

*

SN
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Mahremiyet kurallann gercek hayatta oldugu gibi dijital alanlarda da
gecerlidir. Cocuklara internet ortaminda hangi bilgileri paylasabilecekleri,
hangilerini paylasmamalan gerektigi konusundarehberlik edilmeli, internet
ortaminda kisisel bilgilerin (konum, hesap sifresi, telefon numarasi parola,
kimlik numarasi, dogum tarihi, soyad, okul, adres vb.) paylasiimamasi
gerektigi gerekceleriyle birlikte 6gretilmelidir.

Profil sayfasinda kendisine ve ailesine ait resim ve videolara herkesin
gorebilecegi sekilde yer vermemesi gerektigi ogretilmelidir.

Cocuklara uygun bir dille dijital diinyada, kisisel bilgilerin ve fotograflarin
paylasilmasinin, siber zorbalik ve c¢evrim i¢i istismar gibi risklere yol
acabilecegi belirtilmelidir.

Sosyal medyada c¢ocugun profilini goérintiileyebilecek, fotograflarina
bakabilecek ve yorum yapabilecek kisilerin simirlandiriimast icin gerekli
ayarlar yapilmahdir. Herkese acik bir sekilde paylasim yapilmamalidir.

Cocuklara kisisel sinirlara sahip olmalan, kisilerin simirlan1 ve mahremiyeti
ihlal eden istekleri karsisinda hayir diyebilmeleri 6gretilmelidir.

Cocuklara dijital dunyada da kisisel haklar ve sorumluluklar oldugu
hakkinda bilgi verilmelidir. Baskalarinin haklarina sayg: gostermeleri ve
dijital ortamda etik kurallara uymalan gerektigi 6gretilmelidir.

Sosyal aglarda baskalarina zarar verecek davranmislarda bulunmamalan
ve baskalarnnin bilgilerinin gizliligine 6zen gdstermeleri gerektigi
ogretilmelidir.
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Ebeveynlerin c¢ocuklanyla ilgili bilgileri ve goéruntuleri cevrim i¢i
platformlarda paylasmasi, “paylasan ebeveynlik” (“sharenting”) olarak
adlandinlan bir olgudur. Ingilizce'de “share” (paylasmak) ve “parenting”
(ebeveynlik) kelimelerinin birlesmesiyle olusmustur. Ebeveynlerin
cocuklan koruma ve onlarin haklarina saygi duyma sorumlulugu sosyal
medyada da devam etmektedir.

Cocuklarin mahremiyetini ihlal edecek goérunttuleri ve kisisel bilgileri sosyal
medyada paylasilmamalidir. Bu tarz paylasimlar ¢ocuklarin haklarinin ve
sintrlaninin dikkate alinmamasi anlamina gelir. Ayn1 zamanda ¢ocuklarn
sinirlarini olusturmalarini,, mahremiyet bilinci kazanmalarim da zorlastinr.
Surekli, abartih sekilde, gunluk yasaminin her am fotograflanan ve
paylasilan bir cocugun da mahremiyet bilinci kazanmakta zorlanabilecegi
g6z onunde bulundurulmalidrr.

Herkese acik paylasilan bir fotografin kimler tarafindan ve hangi amacla
kullanilabilecegi kontrol edilemez. Yapilan paylasimlarin koti niyetli kisiler
tarafindan kullanilabilecegi unutulmamalidir. Bu paylasimlar cocugun
istismarina sebep olabilir. Paylasimlarin kimler tarafindan gérulebilecegine
yonelik ayarlar mutlaka yapilmalidar.

Resimlerin ve videolarin bilgisayar ve cep telefonu aracihg ile sanal
ortamlarda paylasildig:1 andan itibaren silinmesi neredeyse imkansizdir ve
sonsuza dek sanal ortamin bir parcast olarak kalabilir. internette yapilan
paylasimlarn dijital ayak izi olusturdugu unutulmamahdar.

Cocuklann gorselleri paylasilirken bunun ileride ¢ocuga
ne hissettirebilecegi dusunulmelidir. Cocuklar ileride bu paylasimlardan
hoslanmayabilir, paylasimdan rahatsiz olabilir ve utanabilirler.

Cocugun yasi dikkate alinarak, paylasim yapilmadan once ¢ocugun izni
alinmal ve gorusleri dinlenmelidir. Ebeveynler, yalnizca kendi ¢cocuklarinin
degil, diger cocuklarin da yer aldigh icerikleri izin almadan ve herkese ac¢ik
sekilde paylasmamahdir. Cocuk izin verse bile, ebeveynlerin ¢ocuklarinin
kisisel haklarina, mahremiyetine ve guvenligine dikkat etmesi esastir.
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Dijital oyunlann icerigi bilinmeli
ve ¢ocuklarin yasina ve gelisimine
uygun olup olmadigi kontrol
edilmelidir.

Ebeveynler cocuklarinin dijital

oyun oynamalarint tamamen

engellemeye calismak yerine sureyi simirlandirmal ve uygun oyunlan
secmelerini saglamahdar.

Dijital oyunlar, cocuklarin oyun deneyimini geleneksel oyunlar kadar
etkin bir sekilde desteklemez. Bu nedenle, cocuklar yasina uygun ekransiz
oyunlara da yonlendirilmelidir.

Oyunlarda cevrim ici ahlisveris gibi unsurlarin bulunup bulunmadig kontrol
edilmelidir.

Oyun i¢i satin alimlar, cocuklarin baz: oyunlarda ilerlemek icin bilingsizce
para harcamalarina yol acabilir. Bu sorunu ¢ézmek icin, dijital ortamda
kredi karti bilgilerinin kaydedilmemesine 6zen gdsterilmelidir.

Cocugun siklikla oynadigr oyunlar hakkinda bilgi sahibi olunmalidir.
Mumkunse birlikte oyun oynanmalidir. Cocukla oynadigt oyunun igerigi
ve amaglan hakkinda konusulmalidar.

Cocugun siklikla oynadigr oyunlar hakkinda bilgi sahibi olunmalidir.
Mumkiunse birlikte oyun oynanmalidar.

Baz1 dijital oyunlar, cevrim i¢i sohbet o6zelligi igerir. Bu, cocuklarnn
tanimadiklan kisilerle oyun platformlan aracihgyla iletisim kurmalarina
ve olumsuz etkilenebilecekleri konusmalarla karsilasmalarina neden
olabilir. Cocuklara oyun ortaminda tanimadiklan kisilerle sohbet etmemesi
gerektigi sdylenmelidir.

Cocuklar oyun oynarken yaslarina uygun olmayan reklamlara maruz
kalabilirler. Mobil cihazlarda bu tur reklamlardan korunmak icin reklam
engelleyici uygulamalar indirilip aktif hale getirilebilir. Tarayicilarda ise
eklentiler bélumunden reklam engelleyici programlar indirilerek bu tur
reklamlar engellenebilir.
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Algoritma: Kullanicilarin ilgi alanlarina, davranislarina ve etkilesimlerine
gore icerikleri siralayan ve sunan yazilim sistemidir. Bu algoritmalar, kullanic
deneyimini iyilestirmek, kullanicilari platformda daha uzun sure tutmak ve
kullanicinin ilgisine yonelik icerik sunmak amaciyla gelistirilir.

Artinnlmis Gercgeklik: Gercek dunya ortaminin dijital olarak Uretilen gorsel,
isitsel, dokunsal veya diger duyusal bilgilerin eklenmesiyle zenginlestirildigi
bir teknolojidir. AR, kullanicilarin gercek dunya ile sanal ogelerin etkilesim
icinde oldugu bir deneyim yasamasini saglar. Bu teknoloji, akilli telefonlar,
tabletler, AR gozlukleri ve diger cihazlar araciligiyla kullanilabilir.

SOSYAL M E DYA VE Bahsetmek (Mention): Bir kullanici diger bir kullaniclyl veya bir sayfayl ‘@”

sembolu ile belirterek etiketler veya bahseder. Bu sekilde, bahsedilen kisi veya

n ] [ N ]
D I J ITA L D U N YAYA sayfa bildirim alabilir ve bu sekilde paylasimin veya mesajin ilgili kisi veya sayfa
i . tarafindan gorulmesi saglanir.
DAI R TEM E L I E RI M LE R Blogger: Bir blog yazarn veya bir blog platformunda duzenli olarak icerik

ureten kisidir. Bloggerlar, genellikle belirli bir konu veya ilgi alani uzerine

VE KAVRAM LAR yazilar yazar, bilgi, deneyim veya goruslerini paylasir ve okuyuculariyla
etkilesimde bulunur. Blog yazilari metin, fotograf, video veya diger medya
turlerini icerebilir. Bloggerlar, kisisel, profesyonel veya ticari amaclarla icerik
uretebilirler.

Dijital ayak izi: Bireylerin internet ve dijital cihazlar uzerindeki aktivitelerinin
biraktigiizler ve kayitlardir. Bu izler, ziyaret edilen web siteleri, yapilan aramalar,
sosyal medya paylasimlari, cevrimici alisverisler ve dijital cihazlarin kullanimi
gibi ¢cesitli eylemlerle olusur.

DM (Dogrudan Mesaj): Sosyal medya platformlarinda kullanicilarin birbirlerine

Q) mesaj gondermelerini saglayan bir ozelliktir. Bu mesajlar, yalnizca gonderici
ve alicl tarafindan gorulur. DM, kullanicilarin platformdaki diger kisilerle birebir
iletisim kurmalarina olanak tanir.

Emoji: SOzlu olmayan iletisimin bir parcasi olan jest ve mimiklerin sanal
yazismalardaki karsiigr olarak tanimlanabilecek yuz ifadelerini sembolize
eden kuguk simgelerdir.
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Engelleme: Yapilan paylasimlarin ya da hesabin tamaminin istenmeyen
kisilerin erisimine kapatilmasidir.

Etiketleme: Baska bir kullaniclyi veya hesabi bir gonderide etiketleme islemidir.
Bu, o kullaniclya veya hesaba bildirim gonderilmesini saglar.

Favorilere ekleme: Sosyal medyada ‘favorilere ekleme” veya "kaydetme”
Ozelligi, kullanicilann ilgilerini ceken gonderileri, videolari, resimleri veya
diger icerikleri daha sonra kolayca bulup tekrar goruntuleyebilmek icin
isaretlemelerine olanak tanir. Bu Ozellik, sosyal medya platformlarinin
kullanicilarina sundugu onemli bir fonksiyondur ve farklli platformlarda cesitli
sekillerde uygulanir.

Fenomen: internette veya sosyal medya platformlarinda cok sayida takipciye
sahip olan, genellikle viral icerikler ureterek populerlik kazanan kisilerdir.
Fenomenler genellikle ilgi cekici veya sira disiicerikler ureterek dikkat cekerler.
Iceriklerinin viral olmasi sayesinde hizli bir sekilde genis kitlelere ulasabilirler.

FOMO (Fear of Missing Out): Sosyal medyada FOMO, kullanicilarin
arkadaslarinin veya takip ettikleri kisilerin paylasimlarini ve etkinliklerini
kacirma korkusunu ifade eder. Bu korku, insanlarin surekli olarak sosyal
medya platformlarinda aktif olmalarina, paylasimlart duzenli olarak kontrol
etmelerine ve guncel kalma ¢abasina yol acar.

Génderi paylasmak: Sosyal medyada bir gonderiyi, baglantlyl, fotografi,
videoyu veya herhangi bir icerigi kisinin takipcileri veya arkadaslariyla
paylasmasi anlamina gelir.

Hashtag: Sosyal medya platformlarinda belirli konular veya icerikler etrafinda
paylasimlari kategorize etmek ve aramalari kolaylastirmak icin kullanilan bir
anahtar kelime veya kelime obedgidir. Hashtag, "#" sembolu ile baslar ve bu
sembolun hemen ardindan bosluk birakilmadan yazilan kelime veya kelime
grubu gelir.
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Hikaye (Story): Sosyal medya platformlarinda, genellikle 24 saat sonra
kaybolan gecici icerik formatidir. Hikayeler; metin, fotograf, video ve diger
medya turlerini icerebilir ve kullanicilarin gunluk yasantilarini, etkinliklerini
veya dusuncelerini paylasmalarina olanak tanir.

Influencer (Etkileyen kisi): Influencer, sosyal medya platformlarinda veya
dijital mecralarda genis bir takipci kitlesine sahip olup, bu kitle uzerinde etkili
olabilen kisidir. Genellikle belirli bir ilgi alani veya uzmanlik konusunda icerikler
ureten influencerlar, takipcilerine dneri ve tavsiyelerde bulunabilir. Bu Kisiler,
markalarla isbirlikleri yaparak Urun veya hizmetlerin tanitimini gerceklestirebilir.

InstaMom: Genellikle Instagram’da aktif olan, platformu cocuklaryla ilgili
icerikler paylasmakicinkullanan anneleritanimlamakicin kullanilan bir terimdir.
InstaMom’lar, cocuklarinin gunluk yasamlarini, aile etkinliklerini, ebeveynlik
ipuclarini ve cocuk bakimiyla ilgili deneyimlerini takipcileriyle paylasirlar. Bu
anneler, buyuk bir takipg¢i kitlesine sahip olabilir ve bazen markalarla isbirligi
yaparak sponsorluk anlasmalari da gerceklestirebilirler.

Instamood: Instagram kullanicilarinin o anki ruh hallerini, duygularini veya
genel hislerini paylastiklari gonderilere ekledikleri bir hashtag (#instamood)
veya etikettir. Bu hashtag, kullanicilarin o anki duygusal durumlarini ifade
eden fotograflar veya videolari baskalariyla paylasmalarina olanak tanir.

K ve M: Genellikle takipc¢i sayisinin yaninda yazan K bini, M milyonu ifade
etmektedir.

Like (Begenmek): Sosyal medyada ‘like,” bir gonderiyi begenme veya
onaylama eylemini ifade eden bir terimdir. "Like" dugmesi, kullanicilarin bir
gonderiyi, fotografi, videoyu veya diger icerikleri begendiklerini gostermek
icin kullandiklarr bir isarettir. Genellikle bir kalp simgesi veya parmak yukari
Isareti seklinde bulunur.

Meydanokumavideolari(Challengevideolari): Sosyalmedyaplatformlarinda
kullanicilann belirli bir gorevi, zorlugu veya meydan okumayi gerceklestirdigi
ve bunu video olarak paylastigl iceriklerdir. Bu videolar genellikle viral hale
gelir ve baska kullanicilart da aynit meydan okumayi yapmaya tesvik eder.
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NOMOFOBI (No-Mobile Phone Phobia): Cep telefonundan ayri kalma veya
mobil cihazin erisilemez olma korkusu olarak tanimlanan modern bir fobidir.
Bu terim, telefonun kaybolmasi, bataryasinin bitmesi, sinyal alinamamasi veya
mobil veri baglantisinin kesilmesi gibi durumlarda yasanan asiri kaygl ve stres
durumunu ifade eder.

Phubbing: Kisinin cep telefonu, bilgisayar gibi bir dijital ara¢ kullanirken
yanindaki kisiyi gormezden veya duymazdan gelme davranisidir.

Profil: Herhangi bir sosyal medya platformunda kullanicilarin kendine ait
bilgileri koyduklari, platformda profili goren kisilerin kullanici hakkinda izlenim
edinebilecekleri kisimdir.

Repost(Yeniden Yayinlamak) : "Repost,” sosyal medyada baskasinin paylastigl
bir icerigi kisinin kendi hesabinda tekrar paylasmasi anlamina gelir. Bu islem,
orijinalicerigin daha genis bir kitleye ulasmasini saglar ve icerigi begendiginizi
veya desteklediginizi gostermek icin kullanilir.

Sahte hesap (Fake hesap): Sosyal medyadaki kullanicilarin farkli amaclarla
actiklari, gercek olmayan, sahte bilgiler iceren profillerdir.

Sanal Gergeklik (VR Virtual Reality): Sanal gerceklik (VR), kullanicilann
tamamen dijital bir ortamda kendilerini gercek ortamdaymis gibi hissetmelerini
saglayan bir teknolojidir. VR, genellikle ozel gozlukler, basliklar ve bazen de el
kumandalari gibi ek cihazlarla kullanilir. 360 derecelik bir gorus alani saglar.

Takipc¢i (Follower): Bir sosyal medya hesabini takip eden kisi anlamina gelir.
Takipci sayisi, bir hesabin popularitesini ve etkisini gosteren bir olcudur.

TBT: TBT nin aciimi Throwback Thursday'dir. “TBT", kullanicilanin gecmiste
yasadiklari anilari, eski fotograflari veya videolari cogu zaman Persembe
gunleri paylasirken kullandiklari etikettir.
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Trend Topic (TT): Kullanicilar tarafindan bir hashtag'in defalarca paylasilmasl
sonucu populer hale gelerek gundem olusturan konulardir.

Viral: Sosyal medyada hizla yayilan ve genis Kitlelerce paylasilan icerikler icin
kullanilan terim.

Yapay Zeka(Al): Bilgisayarlarin veya bilgisayar kontrolld makinelerin, insan
zekasina benzer sekilde gorevleri yerine getirme yetenegidir. Bu teknoloji,
genellikle akil yurutme, problem ¢ozme, 6grenme, dil anlama ve algilama
gibi entelektuel surecleri icerir.

Youtuber: Youlube platformunda duzenli olarak video icerikleri ureten ve
paylasan kisilere verilen isimdir. Youluberlar, cesitli konularda video icerikleri
olusturabilirler; bunlar arasinda eglence, egitim, teknoloji, oyun, moda,
guzellik, yemek tarifi, seyahat, vlog (gunluk video bloglari) ve daha bircok alan
bulunur.
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