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SIBER SUC
NEDIR?
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ED -

Siber suclar, bir bilisim sisteminin guvenligini,
icindeki verileri veya kullanicilarint hedef alarak
teknoloji aracilhigiyla gerceklestirilen yasa dist
eylemlerdir. Bu suclarin, bilisim sistemleri olmadan
islenememeleri onlan diger suc¢ turlerinden ayinr.

Bilgisayar ve internet temelli suclar olarak da
adlandinlabilen bu eylemler, izinsiz sekilde
bir sisteme girilmesi ve hukuka aykin islemler
yapilmasiyla tanimlanair. Siber suclarda hedef, bir kisi,
kisinin malvarhig:1 ya da dogrudan sistemin kendisi
olabilir.
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SIBER SUCLAR
NELERDIR?
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Ad, soyad, T.C. kimlik numarasi, kredi
kart1 bilgileri gibi kisisel bilgilerin izinsiz
olarak ele gecirilmesi, kaydedilmesi ve
koétu amaglarla kullanilmasa,

Bir bilgisayar sistemine izinsiz
olarak girilmesi, veri calinmasi, veri
eklenmesi, verilerin degistirilmesi, x
bozulmas, silinmesi veya baska bir yere
gonderilmesi,

Bir  Dbilisim sisteminin isleyisinin
engellenmesi, sisteme zarar verilmesi,

Sahte e-postalar ya da sitelerle
kullanicilanin bilgilerinin aldatma yoluyla ele gecirilerek kisisel verilerden
menfaat saglanmasi,

Kisiler arasindaki haberlesmenin gizliliginin ihlal edilmesi, iletisimin izinsiz
olarak izlenmesi veya kaydedilmesi,

Bir web sitesine veya sunucuya ayni anda ¢ok sayida istek gondererek sistemi
¢Okertme amaciyla saldin duzenlenmesi,

Kisilerin 6zel hayatlarina dair bilgilerin izinsiz olarak elde edilmesi veya
yayilmas,

Baskasina ait banka ve kredi kart1 bilgilerinin ele gecirilmesi ve bu bilgilerin
izinsiz kullanilmasi,

Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi
kart1 uretilmesi, satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi,

Sahte olusturulan veya uzerinde sahtecilik yapilan bir banka veya kredi
kartinin kullanilmasy,

Cocuklann istismarint iceren igeriklerin uretilmesi, dagitilmas:1 veya
paylasilmasi,

Internet izerinden yasa disi kumar faaliyetleri yuritiulmesi,

Internet aracihidiyla kisilere yoénelik tehdit, asagilama veya taciz eylemleri
gerceklestirilmesi,

Bir cihazin, bilgisayar programinin, sifrenin veya guvenlik kodunun bilisim
sistemlerinin ara¢ olarak kullanilmasi suretiyle, diger suc¢larin islenmesi i¢cin
yapilmasi veya olusturulmasidur.
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SIBER SUCLARA
KARSI
BASVURULACAK
KURUMLAR

VE IHBAR
MEKANIZMALARI
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Suca konu deliller
ile birlikte en

yakin Cumhuriyet
Bassavciliklarina
veya Kolluk
Kuvvetlerine sahsen
muracaat edilebilir
ya da;

112 Acil Cagn
Merkezi

https://onlineislemler.egm.gov.tr

Merkezi) aracihgiyla
ihbarda bulunulabilir.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde faaliyet
gosteren Ulusal Siber Olaylara Mudahale Merkezi (USOM) tarafindan
zararl internet adresleri oldugu tespit edilen oltalama, zararh
yazilim yayan ve/veya barindan, komuta kontrol merkezi adresleri,
port taramast yapan internet adreslerinin erisim engellemeleri
yapilarak siber tehditlerin, olaylarin etkilerinin azaltilmasi, ortadan
kaldirilmasi saglanar.

Bu cercevede, USOM'un resmi internet sitesinde bulunan https://
www.usom.gov.tr/ihbar adresi lizerinden ihbar kaydi olusturulabilir.

USOM ihbar hatt1 (0312 586 5305 - 0549 779 8785) aranarak veya
ithbar@usom.gov.tr e-posta adresi uzerinden vatandaslar tarafindan
zararh internet adreslerine iliskin siber suc¢lara dair basvuruda
bulunulabilir.
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SIBER SUCLARDAN
KORUNMAK ICIN
ALINACAK ONLEMLER
NELERDIR?
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Acik ve glivenligi siipheli internet aglarina baglanmaktan kacinin. Ozellikle
bankacilik islemleri veya sifre gerektiren uygulamalan kullanirken bu aglara
baglanmaktan kesinlikle uzak durun.

Guvenli bir internet baglantiniz yoksa ¢evrim ici islemlerinizi erteleyin.

Toplu tasima aracglan, kafeler gibi yerlerde cihazinmiz1 kullanirken ekraninizi
baskalarinnin gérmesini engelleyin. Ozellikle sifrelerinizi veya hassas
bilgilerinizi girerken bu konuya dikkat edin.

Isletim sisteminizin, uygulamalarimizin ve antiviriis programinmizin guncel
oldugundan emin olun. Bu guncellemeler sizi olasi tehditlere kars: korur.

Onemli verilerinizi diizenli olarak yedekleyin.

Internetten alisveris yaparken sitenin giivenilir oldugundan emin olun.
Sitenin guvenlik sertifikasinin olmas1 6nemlidir. Ayrica alisveris yaptiginiz
web sitesinde 3D Secure secenegivarsa, buyontemikullanmanizguvenliginiz
icin Gnemlidir.

Tum hesaplariniz i¢cin ayni parolayr kullanmaymn. Her hesap icin farkh ve
guclu parolalar olusturun. Parolalarinizda buyuk harf, kucuk harf, sayr ve
6zel karakterler bulundurun.

E-posta, SMS veya sosyal medya uzerinden gelen supheli linklere tiklamayn.
Bilmediginiz kisilerden gelen ekleri agmayin. Banka veya kredi karti
bilgilerinizi soran mesajlara itibar etmeyin.

Hesaplariniz icin iki faktorli dogrulama 6zelligini etkinlestirin.

Kameramzi kullanmadiginizda kapali konumda tutun.

Telefonda kendisini polis, hakim, savci olarak
tamtip kisisel bilgilerinizi isteyen kisilere
bilgilerinizi vermeyin.

Internette tanistiimiz  kisilerle iletisim @
kurarken dikkatli olun. Onlara ad, soyad, adres

gibi kisisel bilgilerinizi vermeyin.
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SIBER ZORBALIK
NEDIR?
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Siber zorbalik; bir kisinin ya da grubun baska bir kisiye ya da gruba
yonelik olarak, sosyal medya, e-posta, cep telefonu, internet ya
da baska bir dijital ara¢ kullanarak rahatsizhik ya da zarar vermek
amaciyla yaptigh davranislardir. Davranisin siber zorbalik sayilmasi
icin;

e Bilgisayar, internet, cep telefonu gibi dijital iletisim
araclan kullanilarak yapilmasi,

e Davranis1 yapan kisinin, karsidakinin
zarar goreceginin farkinda olmasy,

e Davranisin bir defalik olmamasi, tekrarlayan sekilde
devam etmesi gerekmektedir.

Bir defa yapilmasi,
davranisin yanhs
olmadigt anlamina
gelmez, sadece tanimin
ismi degisir. Tek seferde
gerceklesen davranis
siber saldin olarak
tanimlanar.
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HANGI
DAVRANISLAR
SIBER
ZORBALIKTIR?
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Internet veya cep telefonu aracihigiyla baskalarina isim takmak, kisiyle
alay etmek ya da kisiyi tehdit etmek,

Bir kisinin 6zel hayatina dair bilgileri ifsa ederek mahremiyetini ihlal
etmek,

Kisinin paylasiimasindan hoslanmayacagi goruntulerini izinsiz olarak
paylasmak,

Kisinin rizas1 olmadan fotografin1 veya videosunu yayinlamak,
Bir kisiyle alakah olarak karalayicy, asagilayici web sayfalarthazirlamak,

Gercek olmayan ve dedikodu niteliginde bilgiler yayarak kisinin
itibarin1 zedelemek,

Cevrimici ortamlarda fiziksel veya psikolojik zarar verme tehdidinde
bulunmak; olumsuz, asagilayict ve alay edici mesajlar gondererek
kisiyi rahats1z etmek,

Baska birinin e-posta, sosyal medya veya oyun hesaplarina izinsiz
girmek, sifrelerini degistirmek ve bu hesaplar uzerinden uygunsuz
icerikler paylasmak veya zararh eylemlerde bulunmak,

Baska birinin adina sahte hesaplar acarak o kisinin adina olumsuz
yorumlar yapmak, arkadaslarint eklemek veya o0zel mesajlar
gondermek,

Bir kisinin sosyal aglardaki tum hesaplarint onu rahatsiz edecek
bicimde takibe almak, kisiyi takip ederek surekli ayni yerlerde
bulunarak rahatsizlik vermek,

Kisiyi cevrimici ortamlardan (oyunlar, sosyal medya platformlan
gibi) kasith olarak dislamak, arkadashk isteklerini reddetmek veya
gruplardan atmalk,

Ortak arkadaslan organize ederek hedef olarak secilen bireyi arkadas
listelerinden silmelerini ve engellemelerini, yani sosyal olarak
dislamalarini saglamak,

Kisinin yaptigi paylasimlara surekli olumsuz, asagilayici veya saldirgan

yorumlar yapmak, vb. eylemler siber zorbalik davranislan arasinda
yer almaktadar.
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SIBER ZORBALIGIN
NEDENLERI
NELERDIR?

«Bunhan
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Kisinin daha onceden siber zorbalik
ile karsilasmis ve bu durumdan zarar
gormus olmasi,

Ozgliven eksikligi,
Dusuk benlik algisy,
Empati eksikliqgi,
Dusuk ozsayaqi,

Sosyal kayq,
Aile ici huzursuzluklar,

Baskalariuzerinde guc¢ kurmave kontrol
saglama thtiyac,

siber zorbaligin nedenleri arasinda yer
almaktadar.
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SIBER ZORBALIGIN
MAGDURLAR
UZERINDEKI
ETKILERI
NELERDIR?
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Siber zorbaliga maruz kalan bireyler olagan halinden farkh olarak;
kizginlik, endise, uzuntu, stres, korku gibi olumsuz duygular
yasayabilirler.

Arkadashk iligkisi kurmada
gucluk, arkadashk iliskilerinde
guvensizlik ve catisma, ice
kapanma, yalnizhk hissi ve
sosyal izolasyon gibi sorunlar
ortaya cikabilir.

Kisi kendini degersiz hissedebilir.

Ozsaygida diisus yasanabilir.
istah ve uyku diizeninde degisim yasanabilir.

Derslere karsi ilgi kaybi konsantrasyon guclugu ve uyku
problemleri gibi durumlar ortaya ¢ikabilir ve bu durum akademik
basariyr olumsuz etkileyebilir.

Okula gitmek istemeyebilir.

Dijital cihazlardan bildirim aldiginda gerginlik yasayabilir.

Yasanan haksiziign gidermek amaciyla zorbaya karst benzer
davranislarda bulunma egilimi gorulebilir.

Yasananlan kimseye anlatmama, utan¢ veya korku nedeniyle
durumu gormezden gelme durumu olabilir.

Baz1 durumlarda, yasanan siber zorbaligin etkisiyle fiziksel
siddete basvurma egilimi gorulebilir.
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Cocugunuzda;
¢ Aileden, arkadaslardan ve sosyal etkinliklerden uzaklasma egilimi,

¢ Okul basarisinda belirgin bir dusts ve derslere olan ilgide azalma,

4 ¢ Evde surekli sinirli, kizgin ya da endiseli bir ruh hali icerisinde
COCUGUMUN buturma
- — o Okul veya grup etkinliklerinden uzak durma ve bu ortamlardan
SIBER ZORBALIGA g
= Uyku diizeninde, beslenme aliskanliklarinda ve fiziksel saghkta
MARUZ KALDIGINI

o Bilgisayar, telefon gibi elektronik cihazlardan uzaklasma ya da bu

N AS I L AN L ARI M ? cihazlan kullarurken gerginlik yasama,

e Mesaj veya
e-posta gibi
iletisim araclarina
gelen bildirimler
karsisinda asin tepki
verme, aceleci ve
gergin davranma,
gibi durumlar
gozlemleniyorsa,
siber zorbaliga
maruz kalma
ihtimali g6z onunde
bulundurulmahdar.
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COCUGUMU

SIBER ZORBALIKTAN
NASIL
KORUYABILIRIM?
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Cocugunuzla internet ve sosyal medya kullanimi hakkinda acgik
ve samimi bir sohbet ortami olusturun. Onun yasadigi sorunlan
dinleyin ve endiselerini anlamaya calisin.

Cocugunuzun interneti guvenli bir sekilde kullanmasi i¢cin ona yol
gosterin.

Cevrimici arkadashklar yerine c¢ocuklarimzi gercek hayatta
sosyallesmeye ve yuz yuze iletisim kurmaya tesvik edin.

Guvenilir bilgi kaynaklarin1 kullanmaya tesvik edin

Virus ve casus yazilimlan engelleyici programlar kullanin.

Birlikte internet kullanimina dair kurallar belirleyin. Hangi sitelere
girebilecegi, ne kadar sure internette kalabilecegi gibi konularda
anlasin.
Cocugunuzuninternetkullamminiyakindantakipedin. Bilgisayarlar
ve akilh cihazlar i¢in Guvenli Internet Hizmeti kapsaminda sunulan

Aile Profili/Cocuk Profilini kullanabilirsiniz.

Guvenli parolalar olusturmasimi ve bu parolalann baskalanyla
paylasmamasi gerektigini 6gretin.

Kaynagina guvenmedigi ya da tanimadigh kisilerden gelen iletileri
acmamasi gerektigini ogretin.

Yabancilardan gelen arkadaslhik isteklerini kabul etmemesi
gerektigini ogretin. Kisisel bilgilerini sosyal aglarda/baskalarinin
erisimine acik ortamlarda paylasmamasini saglayin.

Internette icerik paylasmadan énce diisiinmesi gerektigini 6gretin.
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¢ Sosyal medya hesaplarinin gizlilik ayarlarimi gézden gecirin.
Sadece tanmdik kisilerin profilini gérebilmesini saglayin.

e Cocugunuzun size her zaman guvenebilecegini hissettirin.
Siber zorbaliga maruz kaldiginda cekinmeden size,
ogretmenine veya guvendigi bir yetiskine basvurabilecegini
belirtin.

o Dijital dunyada da haklarrmiz oldugu ve bu haklan
savunabilecegimiz konusunda cocugunuzu bilgilendirin.

e Kendi haklarimizi1 savunurken aym zamanda baskalarinin
haklarina saygiduyulmasi, baskalarinirahatsiz edecek turdeki
paylasimlanin yapilmamas:1 ve birisi hakkinda paylasim
yapilmadan once izin alinmasi gerektigini ogretin.

e Siz de cocugunuz icin iyi bir 6rnek olun. Interneti saygil ve
sorumlu bir sekilde kullanin.

Unutmayn, siber zorbalikla mucadele hepimizin
gorevidir. Cocuklarimizi bu konuda bilin¢lendirerek
ve onlara destek olarak daha guvenli bir dijital dunya
olusturabiliriz.
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COCUGUM SIBER
ZORBALIGA MARUZ
KALIYORSA NE
YAPABILIRIM?
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Cocugunuzun o anki guvenliginden emin olun ve tehlikenin devam
edip etmedigini kontrol edin. Cocugunuzun acik¢a ve rahathkla
konusabilecegi, kendisini guvende hissedecegdi bir ortam olusturun.

Cocugunuzla konusurken sakin olmaya 6zen gosterin. Panik yapmalk,
c¢ocugunuzun endiselenmesine veya size acilmaktan cekinmesine
neden olabilir. Ona kars1 olumlu bir tavir sergileyerek rahatlamasim
saglayn.

Cocugunuzu yargilamadan dinleyin, ona guvendiginizi gdsterin ve
¢ocugunuzun duygularim anlamaya calisin.

Cocugunuzun siber zorbalik yasamasi1 durumunda 6fke veya su¢lama
gibi tepkiler vermek yerine, sorunu ¢6zmeye odaklanin ve ¢ézum icin
adimlar atin.

Cocugunuzun hangi platformlarda, kimler tarafindan ve ne tur
mesajlarla karsilastigim1 6grenmeye calisin.

Cocugunuza siber zorbalik karsisinda karsihik vermemesi gerektigini
bildirin.

Zorbalik iceren mesajlar, yorumlar veya paylasimlarin ekran
goruntulerini alin. Bu, ileride gerekirse kanit olarak kullanabileceginiz
bilgiler saglar.

Cevrim ic¢i platformlarda ilgili platformun sikdyet mekanizmalarim
kullanin. Durumu yetkililere bildirmek, sorunun ¢oézulmesi icin Gnemli
bir adimdar.

Eger cocugunuz okuldan biri tarafindan siber zorbahga ugruyorsa,
durumu okul yonetimi veya 6gretmenlerle paylasin.

Zorbalik yapan kisiyi zorbalik yaptigh platformdan engelleyin.

Cocugunuzun yaninda oldugunuzu ve onu koruyacaginz hissettirin,
kendini guvende hissetmesini saglayin.

Cocugunuzu bir daha aynmi duruma maruz kaldiginda size ya da
ogretmenine durumu anlatmasin tesvik edin.

Cocugunuzun internet kullanimiyla ilgili guvenlik ayarlarini ve izinleri
gozden gecirin. Gerekirse gizliligi artirmak icin yeni ayarlar yapin.

Cocugunuzun siber zorbalik yasamasi psikolojik etkiler dogurabilir.

Gerekirse bir uzman ile gérusmesini saglayarak destek almasina
yardimci olun.
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COCUGUM SIBER
ZORBALIK YAPIYORSA
NE YAPABILIRIM?

Cocugun siber zorbalik yaptigi fark edildiginde bu durumu
gormezden gelmek yerine, c6zum odakh bir yaklasim benimsemek
onemlidir. Cocugunuzun bu davranislarint degistirmek icin
atabileceginiz baz1 adimlar yan sayfada yer almaktadar.
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Bir sorun oldugunu ve cocugunuzun destege ihtiyaci oldugunu
unutmayn.

Sakin kalin ve ¢cocugunuzu suclamadan, yargilamadan ac¢ik bir
sekilde konusmaya calisin. Bu, cocugunuzun size ac¢ilmasinm ve
yasadigi durumu anlamanizi kolaylastirr.

Cocugunuzun neden boyle davrandigini anlamak i¢cin onu dikkatle
dinleyin. Kendi perspektifinden olaylann anlatmasina izin verin.
Cocugunuzun bu davranis: sergilemesinin altinda yatan nedenleri
anlamaya calisin.

Cocugunuzu suc¢lamadan, davranisinin yanlis oldugunu ve
baskalarina zarar verdigini net bir sekilde anlatin. Cocugunuza
siber zorbahgin sonuclarimm ve bu tur davranislarin magdurlar
uzerinde yaratabilecegi olumsuz etkileri agiklayn.

Cocugunuzun duygularint anlamaya calisin. Belki kendisi de bir
zorbaliga maruz kalmis olabilir veya baska bir sorun yasiyor olabilir.

Cocugunuzun dijital aktivitelerini yakindan takip edin ve
gerektiginde sinirlar koyun.

Cocugunuza yaptigi davranislarin sorumlulugunu almasi
gerektigini o6gretin. Zorbahk yaptigr kisiden o6zur dilemesi ve
hatalarini telafi etmek icin adimlar atmasi gerektigini anlatin.

Cocugunuzla birlikte bu tur davranislan tekrarlamamast icin
stratejiler gelistirin. Cocugunuza olumlu ve saygili dijital
davranislan égretin. Internette nasil glivenli ve olumlu bir sekilde
etkilesimde bulunabilecegini anlatin.

Cocugunuzun bos zamanlarin1 degerlendirebilecegi spor, sanat
veya gonulluluk gibi etkinliklere yonlendirin.

Okulu ve 6gretmeniyle is birligi icerisinde olun.

Eger cocugunuzun siber zorballk yapma davranmislann devam
ederse veya bu konuda zorlaniyyorsaniz uzmandan yardim almay
dusunun.

Aile icinde sagliklh iletisim ve destekleyici bir ortam olusturun.
Cocugunuzun duygusal ihtiyaclarini anlamaya calisin ve onunla
acik iletisim kanallan olusturun.
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